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1 Préambule

1.1 Objet du marché

La présente procédure a pour objet la fourniture de prestations d’assistance a maitrise d’ceuvre pour la
DSl de la Branche Recouvrement du Régime Général de la Sécurité Sociale.

La DSI de I'Urssaf Caisse nationale porte la réalisation et la gestion de 'ensemble des systémes d’information
de la branche recouvrement de la Sécurité Sociale. Elle répond aux besoins d’évolutions et aux
transformations métiers par la mise en place des mesures adéquates dans les Sl. Elle assure également
'hébergement, le support et la maintenance de 'ensemble des applications et des infrastructures.

La DSI de 'ACOSS dispose de 1200 collaborateurs et engage environ 400 000 JH (Ressources internes /
externes) pour mener a bien ses activités. Elle formalise ses enjeux stratégiques dans un document intitulé
Schéma Directeur des Systemes d’Information (SDSI), en accord avec les tutelles de TACOSS et signé pour
5 années. Le SDSI actuel se terminera & la fin 2027.

La présente procédure a notamment pour objet d’assister la DSI dans ses missions :

= Concevoir, développer ou acquérir des solutions informatiques et technologiques et les maintenir en
condition opérationnelle,

» Maintenir le niveau de performance des équipements informatiques utilisateurs,

= Garantir, superviser et faire évoluer I'architecture des Sl de la branche,

= Déployer et assurer le support des solutions développées ou acquises,

= Garantir I'exploitation des infrastructures et de I'éditique des solutions informatiques,

= Assurer la sécurité des systémes d’information,

= Assurer la veille technologique.

Les prestations attendues dans le cadre de la présente procédure sont décomposeées en 5 lots de la fagon
suivante :

= LOT1: Grands Domaines SI
Le lot Grands Domaines Sl est un lot & engagement qui regroupe 11 domaines Sl :

. Offres particulieres

. DSN

. GA

. Individus

. Employeurs

. RAF

. Transverse recouvrement
. Outils du gestionnaire

. Trésorerie et Comptabilité
. Contrdle et outils internes
. Offres transverses

= LOT 2: Expertise
= LOT 3: Expertise spécifique

= LOT 4: Production et intégration qui regroupe 2 domaines d’activités :

. Production
. Intégration

= LOT5: Sécurité

Le candidat présente son analyse pour couvrir le périmétre de la DSI.
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(C:;QT 2.1.2.1 Analyse du périmeétre de couverture du marché

1.2 Objet de la consultation

Ce document constitue le Cahier des Clauses Techniques Particulieres commun a tous les lots de ce marché.
Il décrit aux soumissionnaires les conditions spécifiques en matiére de prestations a exercer ainsi que les
conditions d’exécution.

Il fait partie du DCE (Dossier de Consultation des Entreprises) et des documents contractuels constituant
I’Accord Cadre conclu avec le titulaire.

2 Contexte de la procedure

2.1 Présentation générale de la Branche Recouvrement

Le Régime Général de la Sécurité Sociale est organisé autour de six Branches :
= Labranche Famille, gérée par les Allocations familiales,
» Labranche Maladie, gérée par I’Assurance Maladie,
= La branche Accidents du travail — maladies professionnelles, également gérée par I'Assurance
Maladie,
» Labranche Retraite, gérée par I’Assurance Vieillesse,
= Labranche Autonomie, gérée par la Caisse nationale de solidarité pour I'Autonomie,
» La branche Recouvrement, gérée par les URSSAF.

Branche malade Branche Branche Branche Unions
Branche AT/ MP retraite famille recouvrement
£z
SR cnanTs | | cnaF | |__ucanss I uncaw |
o>
E < Caisse Nationale de Caisse Caisse Agence Union des Union Nationale
- I'Assurance Maladie Nationale Nationale des Centrale des Caisses des Caisses
des Travailleurs d'Assurance Allocations Organismes de Nationales de d’Assurance
Salaries Vieillesse Familiales Securité Sociale Sécurité Sociale Maladie
/, ™
D2 y \ \
o5 —i
< ) .
Om \
ox Directions Y Caisses Caisse
E < Régionales \ \ d'’Assurance Reégionale
- de Service \ Retraite et d'Assurance
Meédical de Santé Au Vieillesse de
. Travail Strasbourg
I |
ke
| | |
= i [y
2
X N N
m |
,E n Echelons | Caisses Caisses Unions de
c Locaux Primaires d’Allocations Recouvrement
du Service / d’Assurance Familiales des cotisations de
Medical /| Maladie Sécurité Sociale
/\ et d'Allocations
\ Familiales
\\
oo ¥ 1 N
8 XN [ o
"f Directions Caisses
m Régionales Caisses Générales de Sécurité Sociale d'Allocations
7)) de Service Familiales

Médical

L'ACOSS est la caisse nationale de la Branche du Recouvrement. Etablissement public a caractere
administratif sous tutelle de I'Etat, TACOSS oriente et anime les politiques de Recouvrement et de contrdle,
gere la trésorerie du Régime Général, concoit les services de simplification offerts aux usagers, organise et
alloue les moyens des organismes du Recouvrement, produit des statistiques socio-économiques a
destination de ses partenaires et des pouvoirs publics.

Pour I'essentiel, la protection sociale est financée par les prélevements sur les revenus d’activités (2/3 environ
pour le Régime Général), et principalement par la masse salariale du secteur privé.
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L’ACOSS et le réseau des URSSAF s'imposent comme des acteurs majeurs de la vie économique

frangaise.
En chiffres-clés :

Pour
100 euros

Montants encaissés au titre de cotisations :
du recouvrement

Montants décaissés

dont
pour les organismes partenaires

Autenomie

357 000

Nombre d'opérations
financiéres sur le 0
compte de |'Urssaf 2,98/0

Caisse nationale Taux de financement

ement de la

834

Nombre d'organismes

attributaires (Cnam,

Cnaf, Cnav, FSV,

Unédic, Agirc-Arrco, 0
Chambres des métiers, O] 3 1 /O

etc.) Colit de gestion

L’ACOSS, en tant qu’organisme chargé de la trésorerie du Régime Général, gére et pilote le réseau des
URSSAF qui collecte les cotisations et contributions sociales. Les Urssaf sont organisées a la maille régionale.

DES COTISATIONS AUX PRESTATIONS

EN MOINS DE 5 HEURES, LE RESEAU DES URSSAF REVERSE LARGENT DES COTISATIONS AUX CAISSES PRESTATAIRES.

®D ACOSS

+1H ! !

@ CAF CARSAT ~ CPAM

Versent les Versent les Remboursent les
prestations familiales pensions retraites prestations santé

© Acoss-Urssaf / Chiffres 2015

Le réseau du Recouvrement social compte également 4 Caisses Générales de Sécurité Sociale (CGSS) dans
les départements d'Outre-mer, une Caisse de Sécurité Sociale & Mayotte, et une Caisse commune de Sécurité
sociale en Lozere. Il s’agit d’organismes de droit privé qui assurent le service public du Recouvrement, c’est-
a-dire qu’ils procédent a la collecte des cotisations et contributions sociales auprés des employeurs et
cotisants de leurs circonscriptions.
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2.2 Présentation de ’ACOSS
2.2.1 Missions et enjeux de ’'ACOSS

L’ACOSS et son réseau assurent une mission d’intérét général : la collecte et de la redistribution des
cotisations et contributions destinées au financement du modéle social francais.

L’ACOSS est la caisse nationale du réseau des URSSAF. Elle pilote 22 URSSAF, 4 CGSS (Caisses générales
de Sécurité sociale) dans les départements d’outre-mer, une caisse de Sécurité sociale a Mayotte et la caisse
commune de Sécurité sociale en Lozere.

L’ACOSS et son réseau agissent pour une protection sociale et solidaire, au service des quatre branches du
régime général de la Sécurité sociale (Maladie, Vieillesse, Famille, Accidents du travail/Maladies
professionnelles), auxquelles s’ajoutent prés de 900 partenaires.

L’activité de 'ACOSS s’inscrit dans une démarche d’amélioration continue visant a renforcer la qualité des
relations avec son environnement, en s’appuyant notamment sur le potentiel de simplification liée a la
dématérialisation. L’ACOSS conduit son action dans le cadre de Conventions d’objectifs et de gestion (Cog),
dont la plus récente est entrée en vigueur en 2013. La Cog 2023-2027 est organisée autour de quatre
ambitions :

= L'ambition n°1 concerne I'offre de services de I'Urssaf. Nous souhaitons proposer a nos publics des
services plus homogénes sur I'ensemble du territoire, plus adaptés a leurs besoins et plus
performants. Et cela pour chaque usager, quels que soient son profil et sa connaissance des
démarches Urssaf.

= L'ambition n°2 concerne la fiabilisation des données sociales déclarées par les employeurs.
L’'Urssaf sera capable de mieux repérer les anomalies dés la réception d’'une déclaration. Elle
alertera le déclarant et I'aidera a corriger I'erreur. Cela permettra a la fois de collecter le bon montant
pour les prestations sociales mais aussi de garantir les droits sociaux des personnes, ceux-ci
dépendant des données individuelles que I'Urssaf corrige.

= L'ambition n°3 concerne notamment le contexte de sortie de crise. Il s’agit d’opérer le
recouvrement des sommes dues par les entreprises tout en accompagnant celles qui sont encore en
difficulté. En matiére de contrdle, la logique sera de prioriser nos actions sur les risques financiers
les plus élevés. Toujours dans une logique d’accompagnement, I'Urssaf renforcera aussi ses actions
pour aider ses publics a mieux comprendre leurs obligations et a éviter les erreurs. Enfin, pendant
cette COG, nous allons renforcer notre présence et notre efficacité dans la lutte contre la fraude.

= L'ambition n°4 consistera a renforcer le caractére solidaire et responsable de notre organisation.
Pour cette COG 2023-2027, nous marquerons et traduirons en actes nos ambitions en termes de
Responsabilité sociétale des organisations (RSO), notamment pour améliorer notre impact
environnemental. Cette responsabilité, c’est notamment celle qui consiste a assurer la pérennité du
financement de la protection sociale en France. C’est aussi une responsabilité en tant qu’employeur,
pour accompagner les collaborateurs dans les transformations en cours. |l s’agira enfin d’améliorer
notre impact environnemental au travers d’actions trés concrétes.

L’ensemble de la publication de I'ACOSS et les documents stratégiques sont disponibles sur
https://www.acoss.fr

2.2.2 Organisation de ’ACOSS

Dotée d’'une personnalité juridique et d’'une autonomie financiére, TACOSS a pour tutelle, le Ministre de I'Action
et des Comptes publics et la Ministre des Solidarités et de la Santé.

= |Le conseil d’administration

Le conseil d’administration se compose de trente membres disposant d’'un pouvoir délibératif, nommés pour
quatre ans. Il se réunit a minima une fois par mois, et aussi souvent que les circonstances I'exigent. Son role
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https://www.acoss.fr/

est d’administrer TACOSS, la caisse nationale des Urssaf et Cgss. En pratique, il lui revient de : définir les
orientations du réseau des Urssaf et Cgss et suivre la gestion de la trésorerie et le pilotage du recouvrement
des cotisations et contributions ; se prononcer sur le budget et sur les comptes annuels de 'ACOSS et des
organismes du réseau : fonds national de gestion administrative et comptes combinés de l'activité de
Recouvrement ; émettre des avis sur des projets de textes gouvernementaux.

Le Code de la Sécurité sociale exige, en effet, de soumettre au conseil d’administration tout projet de mesure
(législative ou réglementaire) qui peut affecter I'équilibre financier du réseau des Urssaf ou qui entre dans son
domaine de compétences. Chaque année, il se prononce ainsi sur le projet de loi de financement de la Sécurité
sociale.

Le conseil d’administration de 'ACOSS définit les orientations de la branche dans le cadre d’'une Convention
d’objectifs et de gestion Etat-ACOSS, du Schéma Directeur du Systéme d’Information (SDSI) et de son activité
courante en matiére de suivi de la gestion de trésorerie, de pilotage du recouvrement des cotisations et
contributions et de gestion administrative interne.

= Le comité de direction et les directions de TACOSS
Le Comité de direction de I'Urssaf Caisse nationale assure le fonctionnement quotidien et le pilotage du réseau
des Urssaf. Sous le contrdle du conseil d'administration, il définit 'organisation du travail et les objectifs

annuels dans le cadre de la Convention d'objectifs et de gestion (Cog) signée avec I'Etat.

Damien lentile, directeur de I'Urssaf Caisse nationale a été nommé le 21 février 2024. Il est responsable du
pilotage du réseau des Urssaf et il est l'interlocuteur privilégié des ministéres de tutelle.

L’ACOSS est composées de plusieurs directions qui déclinent les orientations stratégiques dans la branche
recouvrement :
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11 Alsin GUBIAN, diractewr des statistiquas, des études et de ka prévision

02 Carcline Rossigneux-Meheust, directrice de i communication et du sacrétanat général du CA
13 Damien lentile, directaur de [Urssaf Caisse naticnale

14 Maxime ROSS], dracteur des affaires juridques

15 Jean-Baptiste COUROUBLE, directewr des systémes dirformation

16 Bertrand DECAIX, directawr de cabinet

17 Syhvie SAMBOU, drectrice de fa transformation

08 Maud CHOQUET, drectrice du recouvrament Outre-mer

09 Carole LECLERC, directrice de lirnovation et du digaal

10 Patricia POULET-MATHIS, directrice des offres particufiéres

11 Julie AUBERTIE, diractrice de |a direction des usagers

12 Romain THEVENON, dimecteur des ressources humanes

13 Sophie PATOUT, drectrice déidguse de MUrssaf Caisse nationale

14 Emmanuel LAURENT, directewr, tréscrenie, banques, financement, investissement

15 Pierre-Sylvain GUELY, directeur de |2 Direction d= programme conformits des données sociales
15 Xavier BONNET, directeur de audit, du pilctage et de la stratégie

17 Patrick LEFEVRE, directeur de la gestion du risque

12 Emmanuel DELLACHERIE, drectewur de la réglemeantation, du recouvrement et du contrile

12 Camille UHERNAULT, directrice comptable et fmanciamn

20) Pierre RAMON-BALDIE, diracteur de la gestion cu résasu et des moyens

L’ACOSS comporte environ 1600 salariés sur les 14 000 de la Branche Recouvrement.
Les moyens internes dédiés au Sl sont variés au sein de la branche. On distingue :
e Les moyens de la Direction des Systémes d’Information de 'ACOSS, qui ont en charge la mise en

ceuvre, la maintenance et l'assistance de I'ensemble du Sl de la branche (applications,
infrastructures).
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Certains moyens des directions métiers de 'ACOSS, ceuvrant en tant que maitrise d’ouvrage et
participant au pilotage des projets, de suivi des tests métiers et de 'accompagnement au changement.

Certains moyens d’Urssaf, dédiés au fonctionnement de l'informatique :

o Les informaticiens locaux, relais de proximité pour I'assistance aux utilisateurs, dont certains

sont mobilisés dans des missions nationales pour I'informatique ;

o Les ressources spécialisées en Urssaf pour le systéme d’information telles que les Centres
Nationaux de Validation (3 Centres) et les dispositifs a mission nationale sur le S| (23éme
Urssaf par exemple).

2.2.3 Organisation de l'informatique

Le schéma ci-aprés présente I'organisation de I'informatique a 'URSSAF.

L'organisation de l'informatique Urssaf

*#Urssaf

La direction des
Systémes
d’information de
I'Urssaf Caisse
nationale, qui a en
charge la mise en
ceuvre, la
maintenance et
I'assistance de
I'ensemble du Sl de
I'Urssaf (applications,
infrastructures).

~1200
collaborateurs

Les directions métiers
de I'Urssaf Caisse
nationale, ceuvrant en
tant que maitrise
d’ouvrage et
participant au pilotage
des projets, de suivi
des tests métiers et de
I’'accompagnement au
changement.

~200
collaborateurs

*4Urssaf

Les informaticiens locaux, relais de
proximité pour I'assistance aux
utilisateurs, dont certains sont
mobilisés dans des missions
nationales pour I'informatique ;

Les ressources spécialisées en
Urssaf pour le systéme
d’information telles que les
Centres Nationaux de Validation (3
Centres) et les dispositifs a mission
nationale sur le SI (23éme Urssaf
par exemple).

~400
collaborateurs

*# Urssaf

2.3 Présentation de la DSI

2.3.1 Missions et enjeux de la DSI

Au service des métiers de I'Urssaf, la direction des systémes d’information (DSI) assure une mission de
premier plan dans 'accompagnement des politiques de recouvrement et des missions de I'Urssaf Caisse
nationale. Son role est également de garantir & chaque collaborateur de I'Urssaf un niveau d’équipement
informatique, réseau et télécom, lui permettant d’assurer pleinement sa fonction. Elle organise la répartition

de ses activités sur neuf sites administratifs (douze sites géographiques).

La DSl est chargée de :

+ Décliner la politique informatique de I'Urssaf via les schémas directeurs des systémes d’information

(SDsl) ;

*# Urssaf
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» Concevoir, développer ou acquérir des solutions informatiques et technologiques et les maintenir en
condition opérationnelle ;

» Maintenir le niveau de performance des équipements informatiques utilisateurs ;

» Garantir, superviser et faire évoluer I'architecture des Sl de I'Urssaf ;

» Déployer et assurer le support des solutions développées ou acquises ;

 Garantir I'exploitation des infrastructures et de I'éditique des solutions informatiques ;
* Assurer la sécurité des systémes d’information ;

* Assurer la veille technologique.

La responsabilité globale de l'activité de la DSI est pilotée par son directeur et le directeur adjoint, sous la
délégation du directeur général de I'Urssaf Caisse nationale.

La DSI s’appuie sur :

* Cinq directions adjointes
* Quatre bureaux, qui assurent le pilotage de ses différentes activités ;

 Et un secrétariat de direction et de la communication.

2.3.2 Présentation de I’organisation de la DSI

La DSI est dirigée par Jean-Baptiste Courouble, qui porte la responsabilité de la direction a 'ACOSS. I
s’appuie sur des directions adjointes, qui déclinent les différentes activités.
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*4Urssaf Organisation de la direction des overmire 2095
systémes d’information (DSI) :.

Direction

Jean-Baptiste Courouble
Directaur

Bureau Secrétariat de directiol
et de lacommunication

Bureau de la relation
clients et partenaires

Emilie Chopin

Delphine Soulabail-Legavre )

b Bureau de la stratégie et des
8 relations institutionnelles

Bureau de la maitrise
des activités et continuité Sl

Marie Coullet
Philippe Dubourg

Bureau de pilotage

- de la transformation
=
Philippe Mignot

Direction adjointe
de I'architecture, des
infrastructures et de la
sécurité

Direct‘lor_l adjointe Direction adjointe Direction adjointe Direction adjointe
des compétences, des du pilotage SI des filigres des opérations
applicatives et des services

capacités et des

- et des moyens
carriares

e

Loic Doray Eric Petitdidier Jérome d’Aubuisson Thierry Faivre Frangois Hazard

Organigramme de la DSI a janvier 2026

Les bureaux

lls assurent des missions en visibilité directe des utilisateurs et des clients.

Fabrique Innovation et Transformation Technologique (FITT)

La Fabrique se positionne en moteur d'innovation et d’expérimentation pour I'ensemble de la DSI en
garantissant au plus t6t 'implication de toutes les parties prenantes pour sécuriser la trajectoire anticipée
des industrialisations et des évolutions/innovations technologiques.
Les enjeux :

= Mutualiser les compétences pluridisciplinaires pour accélérer [I'innovation, réaliser

expérimentations et maximiser I'impact opérationnel, en s’appuyant sur des expertises clés : digital,
mobile, RPA, low-code, data & 1A, accessibilité, UI/UX pour les organismes et I'agilité.

Encourager de maniére agile et réactive I'émergence de nouvelles pratiques et technologies en
alignant les besoins des métiers et les enjeux stratégiques de la DSI ainsi que ceux de I'Urssaf Caisse
nationale.

Etre le porteur pour la DSI de la mise en place de la culture Data Driven par la mise en place des de

la gouvernance Data et de la Datafabrique pour permettre une meilleure exploitation et exploration
des données dans un contexte sécurisé et documenté pour 'ensembles des usagers de la DSI

La direction adjointe du pilotage Sl et des moyens

La direction adjointe du pilotage Sl et des moyens (DAPM) est chargée du suivi du pilotage des opérations et
des moyens de la feuille de route Sl. Elle est responsable des achats, des marchés informatiques, du pilotage

économique et budgétaire des moyens portés par le SDSI.
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La DAPM est composée de trois départements, 1 bureau :

» Département Pilotage S| (DPSI)
= Département de gestion des achats, du budget et de la performance économique
» Département de Gouvernance des Contrats IT

» Bureau de Pilotage Opérationnel

La direction adjointe des filieres applicatives

La direction adjointe des filieres applicatives (DAFA) est en charge de lI'ensemble des études et
développements de la DSI. Elle réalise la fabrication, la qualification et le support des applications de son
périmetre. Pour les applications gérées en filiere, la DAFA est responsable du support, de I'exploitation et de
la supervision en production

Elle est composée de 3 filieres pilotes, 4 départements et 2 bureaux :

= Les filieres Offres Particulieres, Individus, Trésorerie et Comptabilité

= Les départements Sl Coeur, Offres de Services Transverses, Sl Outils de Production des
Organismes, Sl Décisionnel et Fonctions Support

» Le Bureau du Pilotage Opérationnel et le Bureau d’Industrialisation des Opérations

La direction adjointe des opérations et services

La direction adjointe des opérations et des services (DAOS) porte des services standards ou spécialisés au
profit des différents acteurs de la DSI et des utilisateurs internes et externes du Systeme d’Information de la
Branche Recouvrement.

La DAOS est composée de trois départements et deux bureaux transverses :

= Le département transition et production

= Le département support

= Le département services partagés et outils
= Le Bureau de Pilotage Opérationnel (BPO)

= Le Bureau de Pilotage des Changements/Incidents/Problémes (BPCIP)

La direction adjointe de I’architecture, des infrastructures et de la sécurité

La direction adjointe de I'architecture, des infrastructures et de la sécurité (DAAIS) regroupe les activités
d’architecture d’entreprise et technique, de gestion des infrastructures et des datacenters, et des activités
autour de la sécurité.

Elle est garante de la cohérence globale du systéme d’information, de son alignement sur les enjeux métier
du recouvrement, de la maitrise des architectures et des évolutions stratégiques du Sl. Elle opére les couches
technologiques (infrastructures, réseau, socles, composants systémes), assure la sécurité et la résilience du
S| et maintient les datacenters en condition opérationnelle. Elle est chargée de l'urbanisation du SI, du
maintien d’'un socle commun a toutes les applications de I'Urssaf et de I'alignement stratégique des SlI.

Elle est composée comme suit :

= Département Architecture

= Département Infrastructures
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= Département Sécurité du Sl
= Département Socles et Composants
» Département Environnement de Travail et Services Techniques

» Bureau Pilotage Opérationnel

La direction adjointe des compétences, capacités, carrieres

La direction adjointe des Compétences, Capacités, Carrieres (DA3C) La gestion des compétences et des
capacités est une véritable source de bénéfices partagés. Pour la DSI, elle promeut I'innovation, la
performance et la pérennité dans un environnement en constante évolution. Pour les collaborateurs, elle
propose des perspectives d’évolution, renforce leur employabilité et contribue a leur épanouissement
professionnel.

Ainsi, elle constitue un atout majeur pour le développement durable de la DSI et le bien-étre de ses salariés.
Développer et consolider les Compétences DSI alignées avec nos enjeux

Optimiser la gestion des Capacités DSI au bénéfice de nos projets/activités

Faciliter le management des parcours, trajectoires et Carrieres DSI

Harmoniser la gouvernance des Communautés DSI pour standardiser et industrialiser

La DA3C est composée de deux départements, 3 bureaux :
= Département Gestion des Capacités et Affectations IT
= Département Gestion Managériale des Communautés IT
» Bureau Académie DSI
= Bureau Performance organisationnelle

= Bureau des chargés de mission

En termes de gouvernance, la DSI dispose de ses propres instances lui permettant d’organiser ses
activités. Ces instances sont complétées de nombreuses instances projets, en relation avec I'ensemble des
directions de 'ACOSS et les Urssaf/Partenaires.
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Gouvernance de la DS

Diraction générale

DSl

RESEAU

Urssaf/ CGSS

*# Urssaf

INFl insience de riveau 2

CA WRSSAF CAISSE NATIONALE

CODIR URSSAF CAISSE NATIONALE

Commissions et comitis (DAFA, DACS )

Vetre taxta ca paragraphs

Canzeil de Réseau, CNSAP, rstances.
e nivesu 1.2

2.3.3 Une DSl répartie sur tout le territoire

La DSI de TACOSS est répartie sur 13 sites géographiques et 9 sites administratifs.

Le schéma suivant présente cette répartition :

Une DSI répartie sur tout

le territoire

1225 collaborateurs DSI* répartis sur 13 sites
géographiques et 9 sites administratifs :

Montreuil (2 sites) : Gaumont (Siege) et Wi
Sophia-Antipolis (2 sites): Biot et Valbonne
Toulouse

Lyon (2 sites) : St Priest et Feyzin
Marseille et Montpellier

Lille

Nancy

Nantes

Caen

Lille

Caen
56 collaborateu

Nantes

Toulouse
216 collaborateurs

L

Montreuil :
Gaumont + Wi
160 collaborateurs

St Priest et Feyzin

Sophia Antipolis :
Biot + Valbonne
264 collaborateurs

* Collaboraf DS/ COVCDD - Décembre 2025
*f Urssaf “

Retrouvez la présentation de chague site sur Marseille + Montpellier

e > Viie pratique et RH > Vie pratique au bureau 115 collaborateurs
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2.4 COG et Schéma directeur

2.4.1 Une COG et de nouveaux enjeux
Une COG et de nouveaux enjeux :

= Un besoin d’amélioration croissant de la qualité de service aux usagers et partenaires (adaptation
réactive aux évolutions réglementaires, communication, relation de service...) ;

= Des métiers du recouvrement qui évoluent pour intégrer le potentiel des données individuelles ;
= Une gestion de trésorerie exemplaire et au service des organismes de sécurité sociale ;

= Des périmétres de recouvrement qui évoluent et s’inscrivent dans une logique de « Recouvreur
social de référence » (transfert de collecte Travailleurs indépendants (Tl), Artistes/Auteurs, Retraite
complémentaire...) ;

= De nouvelles missions confiées (ex. gestion des détachements salariés) ;

* Une rationalisation du recouvrement / relation entreprise au sein de la sphére publique (portail
commun recouvrement, guichet unique entreprise, déclaration fiscale et sociales...).

Le numérique du secteur public est en pleine mutation.

Un suivi de la qualité de service via le numérique par la direction du numérique de I'état (observatoire du
numeérique)

Une logique d’ouverture des Sl du secteur public (données via open-data et partage via API)

Des enjeux de sécurité partagés sous pilotage de I'Anssi (Agence Nationale Sécurité Sl)

Des exigences réglementaires sur le traitement des données (RGPD)

Des modalités d’hébergement / gestion Sl qui évoluent avec le Cloud (directives Etat)

Des services partagés entre organismes publics (FranceConnect, ProConnect, référentiels de données...)
Des principes forts tels que le « Dites-le nous une fois »

2.4.2 Schéma directeur de ’ACOSS pour la période (2023-2027)

Le Schéma Directeur des Systémes d’Information de I'Urssaf (SDSI) est un document présentant les grandes
orientations stratégiques du numérique.

Le SDSI est un document partagé et validé, puis suivi annuellement par la tutelle sur toute sa période de
validité.

Le SDSI décline les impacts des ambitions métiers, les initiatives techniques et organisationnelles liées au

numeérique.

Il fixe également, a travers la COG, les moyens attribués par I'Etat pour I'informatique de I'Urssaf

Orientation 1 - De nouvelles activités de I’Urssaf a accompagner au niveau Sl
Gérer les adaptations Sl nécessaires aux enjeux de I'Urssaf, recouvreur social de référence
* Poursuivre les transferts de collecte engagés jusqu’en 2025 et lancer les nouveaux projets de la COG.

* Consolider le socle déclaratif DSN, nouveau S| majeur de gestion des données individuelles.

» Maitriser les impacts Sl des projets de transfert de collecte en menant les projets nécessaires sur
'ensemble des périmétres applicatifs des régimes transférés.
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* Industrialiser la capacité a intégrer les nouvelles collectes a venir, lors des phases projets mais aussi
dans la gestion courante post transfert.

+ Aligner les services de I'Urssaf a ces nouveaux enjeux, en fédérant les offres et services offerts.

Orientation 2 - Un Sl de recouvrement a moderniser et consolider
Assurer un Sl de recouvrement a la hauteur des ambitions de I'Urssaf

* Poursuivre les travaux entamés sur les refontes des Sl historiques de 'TURSSAF, sur les fonctions clés
de gestion administrative, la gestion des comptes et le recouvrement amiable et forcé.

» Poursuivre la refonte des Sl sur les offres de services particuliéres et associations et TPE, afin de
supporter les ambitions métiers autour des services a la personne.

* Intégrer les changements amenés par la refonte CFE et le guichet unique entreprise.

» Accompagner I'évolution du SI Tl, notamment sur la réforme de I'assiette sociale.

Orientation 3 —Un Sl de larelation usagers a renforcer
Accompagner les fortes ambitions métiers autour de la relation de service
» Une stratégie portail visant a simplifier 'accés aux services Urssaf, portée via le programme Inspire.

» Adapter les sites Internet de la branche aux exigences de qualité des services publics, notamment sur
l'inclusion numérique, et proposer des services « socles » qui seront nécessaires sur tous les sites Urssaf.

* Rénover les Sl supports aux offres en ligne « bouquet de services » pour notamment améliorer la
disponibilité et les performances.

* Poursuivre I'intégration de nos offres sur les sites partenaires (portai pro, GU...) et 'échange de données
via API, dans le cadre du DNLUF.

* Renforcer les fonctionnalités de la gestion des relations usagers : call-back, services personnalisés, aide
en ligne, ...

* Améliorer le suivi et la connaissance des cotisants et des démarches proposées via des Sl dédiés.

Orientation 4 — Faire évoluer les Sl pour I'ensemble des métiers Urssaf
Poursuivre la bonne gestion du Sl pour I'ensemble des périmétres métiers

* Finaliser le programme SNT et apporter les évolutions nécessaires a la fonction trésorerie dans un
contexte de financement de la sécurité sociale sensible.

» Optimiser la gestion de production en Urssaf, par une amélioration globale des performances et la
modernisation des applications.

» Renforcer le Sl du contréle et de lutte contre la fraude notamment sur les nouvelles capacités de
traitement des données (individuelles, autres organismes...).
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« Rationaliser et urbaniser le Sl décisionnel via la datafabrique, tout en assurant une attention particuliere
aux performances du Sl et sa capacité a intégrer les besoins de suivi liés aux nouvelles activités
transférées.

» Consolider le Sl de gestion au regard de la Iégislation applicable.

Orientation 5 - Une dette technique du Sl a gérer
Mesures pour réduire la dette a horizon 2027

» Refondre certaines applications obsolétes qui portent un risque fort : modernisation du code et de
I'architecture applicative, mise a niveau des composants techniques obsolétes.

» Rationaliser le nombre d’applications et décommissionner, via un programme ambitieux qui vise a
simplifier le patrimoine applicatif.

» Mettre a jour les socles techniques pour assurer une maintenabilité du Sl et optimiser la gestion interne.

Orientation 6 — Une stratégie Cloud-first a décliner
Préparer I'avenir du Sl Urssaf

» Déployer une politique dite « Cloud first », qui vise a ce que toute nouvelle application Urssaf soit
nativement compatible et hébergée dans le Cloud.

* Assurer une souveraineté sur les données de I'Urssaf en poursuivant la logique d’hébergement sur des
infrastructures internes a I'Urssaf.

» Mettre en ceuvre une plateforme et infrastructure d’accueil Cloud privé (PFS V2) ainsi que les dispositions
permettant la montée en compétence et la gestion de ces services.

« Etre force de proposition pour mettre en ceuvre un Cloud Communautaire interbranche. 6

Orientation 7 — La sécurité du Sl a développer face aux enjeux de la cybermenace
Réduire nos risques liés a la cybermenace
 Accélérer la mise en conformité de la Branche (NIS / OSE)

* Accroitre les capacités a détecter, a s'adapter et a réagir a une menace évolutive sur tous les périmétres
pertinents, comme notamment sur le cloud et les interfaces

* Renforcer la protection des actifs critiques nécessaires aux missions essentielles de la branche (identités
et acces)

 Garantir la résilience des missions de la branche face aux sinistres majeurs (maintien en conditions de
sécurité des matériels et logiciels de détection et de surveillance)

Orientation 8 — Des infrastructures et équipements Sl performants et résilients

Adapter nos infrastructures a la croissance du Sl et aux nouveaux usages
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« Automatiser la gestion des infrastructures afin d’absorber la croissance importante des derniéres années
» Accompagner la mobilité et poursuivre les évolutions sur nos environnements de travail dans un contexte
de télétravail

« Unifier et consolider nos socles applicatifs afin de les rationnaliser et les rendre plus efficients

» Optimiser nos services d’hébergement pour plus de stabilité et sécurité, mais aussi d’agilité et réactivité
vers I'hybridation cloud

» Rationaliser les infrastructures techniques au sein des organismes (hors datacenter), afin de limiter
'empreinte, les colts humains et financiers

* Rationaliser les datacenters en alignement avec la politique immobiliere

Orientation 9 — Une transformation des activités Sl a poursuivre
Des activités Sl en forte croissante qu'il faut accompagner et maitriser

» Sécuriser la capacité des équipes Sl a répondre a 'augmentation des activités Sl en dotant les services
d’outils et de moyens de pilotage adaptés a I'ampleur des activités gérées.

» Renforcer I'efficience de nos chaines de fabrication en adoptant de nouvelles pratiques (agilité), en
testant de nouveaux processus avec pour objectif de réduire les délais de réalisation et mieux prendre en
compte les besoins utilisateurs.

* Répondre aux attentes croissantes des usagers et des services publics sur la qualité de service délivrée
par la Sl, notamment la disponibilité des services offerts aux usagers.

2.5 Les enjeux du marché

Au-dela de ces enjeux généraux du SDSI, ce marché est porteur des enjeux spécifiques suivants :

e Sécuriser les opérations,
e Accroitre la flexibilité, I'agilité et la réactivité de la DSI
e Transformer le modele d’externalisation pour renforcer et développer 'engagement,

e Prendre en compte les facteurs technologiques.

2.5.1 Sécuriser les opérations

La sécurisation des opérations est I'enjeu majeur de la DSI.
Deux exemples de programmes de sécurisation des opérations qui sont lancés par la DSI de TACOSS sont :

e Obijectif zéro incident,
e Réduction de la dette technique.

2.5.1.1 Objectif zéro incident (OZI)

Le systeme d’information de I'Urssaf est trés complexe en raison de sa taille, de la richesse des activités, de
I'élargissement de leur périmeétre au cours des derniéres années et de I'impérieuse nécessité de sécuriser les
données qu'il contient face aux cybermenaces. Ce Sl, construit sur mesure et en perpétuelle évolution pour
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répondre a de nouveaux besoins et s’adapter a de nouvelles technologies (Big Data, cloud, API, etc.), compte
plus de 750 applications. Celles-ci doivent communiquer entre elles au quotidien, pour tous nos usagers
comme pour les16 000 utilisateurs du réseau, qu’ils soient au bureau ou en télétravail.

Au SNV2, systéeme historique dont la conception date de la fin des années 70, se sont ajoutés au fil du temps
de nombreux composants tels que Watt, Naia, Pora et bien d’autres visant a simplifier le quotidien des
collaborateurs, ainsi que des applicatifs destinés aux usagers, comme Teledep, Cesu, Paje, etc.

En paralléle, des rénovations majeures ont été opérées ces dernieres années ou sont en cours de
développement (NGA TI, gestion des comptes entreprises et individus, outils de contréle...), sans parler des
travaux liés & la fiabilisation des données issues de la DSN.

Pour fonctionner, le systéme d’information repose sur une architecture complexe.

L’évolution permanente, la complexité et la dette technique expliquent sa vulnérabilité. Pour y remédier de
fagon durable, il faut s’attaquer a ses causes profondes. C’est I'objectif du plan Objectif zéro incident : il vise
a la fois des améliorations a court terme et dans la durée.

2.5.1.2 Réduire la dette technique
Un des axes pour sécuriser les opérations est d’établir une stratégie de réduction de la dette technique sur les

projets en phase avancée de développement ainsi que ceux déja en production.

La réduction de la dette technique dans tous les périmetres applicatifs couverts par ce marché est un enjeu
majeur de la DSI sur lequel une attention particuliere sera apportée.

Les origines de la dette technique sont multiples et concernent a la fois des API obsolétes qu’il faudra
remplacer, des anomalies résiduelles qu’il faut corriger, des défaillances de performances qu’il faut améliorer,
... etc.

Si I'évaluation de la dette technique a pu étre identifiée et mesurée dans certains cas, les candidats doivent
s’attendre a identifier et évaluer plus en détail la dette technique par périmetre et ceuvrer dans sa réduction
au gré des commandes qui leur seront soumises.

Il est demandé aux candidats de détailler une stratégie ambitieuse, claire et réaliste pour sécuriser les
opérations dans tous les domaines :

e lors de l'initialisation du marché
e au cours de I’exécution du marché.
Chague candidat doit présenter le mode opératoire ainsi que les moyens humains et techniques a

mettre en place pour sécuriser les opérations a l'initialisation du marché et pendant la durée du
marché.

cf. 2.1.1.1 Sécuriser les opérations
CRT

2.5.2 Accroitre la flexibilité, ’agilité et la réactivité de la DSI

Réduire le délai de mise a disposition des solutions, autrement appelé « time to market » ou
« TTM », est 'une des priorités de la DSI.

Le Time to market (TTM) correspond & la durée entre I'idée initiale d’un produit, d’une fonctionnalité ou d’'un
service et sa mise a disposition auprés de I'utilisateur final. La DSI a décidé d’exclure la phase d’élaboration
des exigences du TTM.

Le schéma ci-aprés présente les différentes phases d’un projet informatique :
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Définition des différentes phases d’un projet informatique

Phase de transition

Phase de delivery

Il est demandé aux candidats de détailler une stratégie ambitieuse, claire et réaliste pour accroitre la
flexibilite, I’agilité et la réactivité de la DSI.

Chaque candidat devra présenter des solutions pour réduire le TTM pendant la durée du marché.

% ghT 2.1.1.2 Accroitre la flexibilité, I’agilité et la réactivité de la DSI

2.5.3 Transformer le modéle d’externalisation pour renforcer et développer
’engagement

L’ACOSS attend un engagement des ESN que ce soit sur :

o Expertises unitaires,

e Centre de ressources,

e 0U que ce soit sur des modeéles plus externalisés et massifiés
e TMA,
e TRA,
e Centre de services,

e Projets.

Il est attendu que le candidat détaille leur engagement que ce soit de I’expertise a une organisation
externalisée et qu’il précise les moyens permettant d’assurer le suivi régulier de cet engagement voire
de sa progression.

cf. 2.1.1.3 Transformer le modéle d’externalisation pour renforcer et développer
CRT I’engagement

2.5.4 Prendre en compte les facteurs technologiques

Dans un contexte de transformation numérique et d'évolution des pratiques IT, il est essentiel de prendre en
compte les accélérateurs technologiques.
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La liste suivante est communiquée a titre d’exemples et n’est pas exhaustive :
e Automatisation de la génération de code
e Automatisation de la création des jeux de tests et jeux de données
e Automatisation de I'exécution des tests
e Automatisation des livraisons
e Automatisation Site Reliability Engineering

e Automatisation de la captation des besoins (relations métiers / usagers ; métiers / PO) avec
une exploration continue des besoins

e Utilisation de I'lA comme, par exemple, pour :

Les activités de retro-documentation,
e Les activités de conception

e Les activités de développement,

e Les activités de tests et de recettes,

e Les activités de documentations etc

Sur les lots 1, 4 et 5l est attendu que :

- le candidat challenge les facteurs technologiques dont la liste a été communiquée a titre
d’exemple et détaille une stratégie des facteurs technologiques qu’il proposera de mettre
en ceuvre, ainsi que ’'accompagnement de ’ACOSS associé.

- le candidat précise les gains associés et leur nature a la mise en ceuvre de chaque
accélérateur technologique qu’il proposera et la maniére dont TACOSS en bénéficie.

Pour lelot 1, le candidat compléte dans « Annexe CRT LOT1- ABAQUE_Facteurs technos »
les abaques avec les différents facteurs technologiques qu’il envisage de mettre en ceuvre
et il explicite dans son offre les modalités de mise en ceuvre.

Dans I’abaque, le candidat précisera le coefficient de gain a minima. Le coefficient indiqué
ne peut étre qu’inférieur ou égal a 1.

Exemple : I'automatisation des livraisons engendre un gain de 60% sur la charge de livraison. Il
indique un coefficient de 0.4 dans I'abaque sur la ligne correspondant a I'activité de livraison.

Si le ratio de base des livraisons était de 10% alors la résultante de I'application du gain liée de
l'automatisation des livraisons donnera le nouveau ratio de 10%*0.4 soit 4%.

Pour prendre en compte I’évolution des facteurs technologiques au cours du marché et de leur
impact sur les gains potentiels : les abaques avec IA ou/et avec autres facteurs technologiques
pourront étre revues d'un commun accord avec validation en comité de pilotage de lot de I'ACOSS
et du futur titulaire.
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%Zfl.?T 2.1.1.4 Prendre en compte les facteurs technologiques

3 Le systéeme d’information de I’Urssaf

3.1 Un systeme d’information décliné sur 4 couches d’architecture

Les composantes du systéme d’information sont déclinées sur 4 couches d’architecture :

e Architecture métier

e Architecture fonctionnelle
e Architecture applicative

e Architecture technique

Le schéma ci-aprés présente les 4 composantes d’architecture :

Les composantes du systeme d’information

« Quel besoin métier ? »

« Quoi ? »
=
2 2
« Comment ? » =
« Avec quoi ? »
®¥ Urssaf
3.1.1 Architecture métier
Le schéma suivant présente un exemple de modélisation du métier Urssaf.
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Un S| qui répond a 'ensemble des métiers de I'Urssaf, avec une
automatisation tres avancée !

Exemple de modélisation du métier Urssaf

Collecte etr t ne ires au fi t de |a protection sociale

INSCRIPTION, RECOUVREMENT ET REPARTITION DES COTISATIONS ET DES CONTRIBUTIONS
INSETITe, FECOUWU Of (DAt o8 COlSAloNS of ks CONLTbGUoNS

IX ATTRIBUTAIRES

TRESORER|

Ghrer

3.1.2 Architecture fonctionnelle du Sl

Le schéma ci-aprés présente la cartographie fonctionnelle du SI.

Cartographie fonctionnelle
du SI

Applications métiers Urssaf [> n

()

A connaitre sur le recouvrement:

- GA: Gestion administrative

- GDC : Gestion des comptes

- RAF : Recouvrement amiable et forcé

Applications supports [>

*# Urssaf

Les chiffres clés ci-apres présentent un panorama des sites et offres de I'Urssaf via internet :
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Panorama des sites et offres via Internet

BIENVENLE SUR 710 000

—— " Salanies

BIENVENUE SUR

L€ serwice pasemeLol 300 000

1,15n

BIENVENUE SUR
HOME+ .
Prestataire 1,7 millions

. Comptes de
2,3 milliards € paricubers

3,8 milliards € 19 millions
Recouvrementannuel  Déclarations / an

ions
yeurs achfs

m au CESU {89,4% sur internet) Mnn[anl de l'avance
10 millions 3,08 millions | immédate it ge 409 x

N Jer . Lesut .

m ' ! 2 millions 2 6 millions 21 millions Organismes de 293 1

Pajemploi + ’ Employeurs adils Demandes de Services a la i
o paiement Personne millions Le programme
de visites « INSPIRE » vise &
2,1 millions / mois 1255 190 harmoniser et
m "UFSSGf ' Py abonnés Tl actifs 179 milliards ;:smsigbllj:rrslse:f
e 3251074 Psi i

@ 143_ 011 . 5 3,6 millions Demandes cotisants hors siements fan autour d'un portail

L Demanie colisants Artistes déclarations préalables 3 Aulo Entrepreneur, Artistes B unigue
- Auteurs et difuseurs I'embauche Auteurs Diffuseurs
T BIENYEMVE SUR LE SERYICE TESE BIEMVENUE SUR LE SERVICE CEA BIENVENUE SUR LE SERVICE IEA ::‘":.‘1.7..‘. 1 ,7

12 700 milliards
: 988 445 Associations déclarant illi de pages
ulletine de e 23,1 millions i
o Comptes actifs salaire generas déclarations f an
1 85 1 398 637 demandes
1800 000 73 000 oo scomrone

Builleting de salaire généres 392 451

Bulleting de salaire

= millions
Comptes actifs ] Utilisateurs actifs

*# Urssaf

Le schéma ci-aprés présente un exemple de cartographie simplifiée du Sl, ici pour Régime Général (RG) et
Travailleurs Indépendants (TI) :

Cartographie simplifiée du S| (RG/TI)

Architecture simplifiée du S| (" ofteesPartenaires
en 2027
/ Poste Gestionnaire \

Pora = portail web

Service de médiation Intra

= = - H H :
Gestion des 'y - —
comptes "—‘e:“‘m Contréle 4 Trawail Agent aYe Référentiels
adm,

1
! a
] \_ Principaux S| impactés
] par les évolutions sur la
: T [ période & vanir

' i i H
*# Urss&f =" === -
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3.1.3 Architecture applicative

Le schéma ci-aprés présente la cartographie applicative détaillée du Sl de I'Urssaf.

Celui-ci comporte plus de 1 000 applications nationales.

ETA - Comptabilité détaillée
==PILSTR - Pilotage stratégique
Hyv2

- SNV2.

Q- Entrepét de liberation de données

<~GESDSN - Gestion des Données DS (Backend
SN

“-FFS - La Flateforme de Senvice Digitale

Z - Relation {zone:

HH déchanges)

- Gestion et contréle des acces

wmhnais

Q- Envirsnnements d interaction

< ARAMIS - Infrastructure de télépnonie DBS
@=ARAMIS - Infrastructures de téléphonie (Recouy)
s ATTESTVA - Attestations (HWI4)

“=~CCVRP - Cloud AWS.

«sCFE2- CFEV2

- Services fonctionnels transverses

SoARAMIS - nfrastructure do téléphonie OBS

= GESPAR - Bestion des parametres
w=GESTAG - Gestion travail

Référentiels

0 - Référentiel des entreprises et
individus

(R

su_bo
«FANCRE - Annuaire National des Comptes du

opwa Flateforme Reférentiel des Entreprises et
des Individus.
=8I0~ Plateforme Decisionnelle

0 - Référentiels RAF

@~CODETA - Comptabilité détaillée
@=CPTGEN - Comptabilité générale
tefor

“+GRC - Gestion de I3 relation clients <~PRECD - Plateforme Reférentiel des
w=GroomHi Cotisations, Contibutions et COmprabilisations
wmHapi FTWES

weINSTIT <~TRECPT - Trésorerie Comprabilité

15U - Plateforme T
=DM - Mobile Device Mangsment

wmOrc
“~ORGAN - Organisations.

w=Osiris.

s PAE - Plateforme AutoENtreprensurs,
RN Eram e G
=PARTN - Plateforme Par:
0SS - Plateforme Bulletin Officel Sécurlé Soclale
w=PDPAE - Saisie des dé e
= PDUEFAX - Outil de dématérialisation des fax Public

- PFS - La Plateforme as Service Digitale

%= PGIPMDS - Plateforme du GIP MDS

w=PILOP - Filotage Opérationne!

e ARAMIS - oh

=COTLI - Cotisants en lec

e FAJE - Flatsforme PAJE

<= PAREMP - Particuliers Employeur:

PFS La Plateforme de Senvice Digiale
w=PV2DB - Référentiel de compte cotisants depuis TB50 V2

=PVICO - Vie du Cotisant

SeRINA
=TLDP - Teledep

“=PIODA- Activits
w-PJMSO - Jahia Multi-site Socle

“=PMOSAIC - MOdule de Saisie et dAcheminement de Courriels
«PORTAG - Portail

<=PREI - Plateforme Reférentiel des Entreprises et des Individus
%=PTTG - Plateforme Refonte du site informatif du TTC
wPVISITES

wsPWATT - Plateforme WATT

%#RAD - Infra SharePaint du RAD

+RECHER - Recherche.

= ANNUAIRE

Q- Organisation Inteme

~GESPAR - Gestion des paramétras

-Infra SharePaint du RAD

w=ORGAN - Organisations.

0 - Autres Référentiels

- cesu_bo =-COTLI- Cotisants en Ligne Recouvrement

“=MEDSER - Medlation Service wsCSCRIPT “-PARTH - Plsteforme Partensiree =
-0CEAN “=DOMOA - Wietier et Outl £ FRED - laieforme d Ripertaire Camiman des . 5
) B larants 0 - Comptabilisation et Trésarerie
sPARTNR. Flux Financiers. i

ANNUAIRE
«w=RESHUM - Ressources humaines seannuaire_ctc
“=RINA %~ HOMEPLUS - Cloud AWS e
%~RSPM - Cloud AWS MEGA @Groom-RH
w=5ID - Plateforme Decisionnelle. - PFS - Ls Flatsforme de Service Cigitale P
<~ TDDECL - TelsDep Deéclarant =WEBDOMING - Infrastructure Lotus Notes “+PFS - La Plateforme de Service Digitale
wmtese_tfe_bo R INA
ECH - Sécurité Technique
>TLDP - Teledep
- Recouvrement p

ﬁ Q - Recouvrement amiable et forcé Q- Gestion des comptes des salariés de ﬁq - Flux financiers sortants Q- Contrsle interne

particulier employeur Q- Contréles de comptabilite
J - -~ FLUFI - Gestion des flux financiers détailiée woeBig data
= -~ GOM - Gestion des opérations de marché ~GESDSN - Gestion des Données DSN (Backend DSN)
I S 0 -#SNT - Systéme National de Trésorerie <-SNvz

::‘:ﬁ::‘c’m - = TRECPT - Trésorerie Comptabilité

ﬁq - Comptabilité détaillée du

EQ - Gestion des comptes EQ - eTE s 0 - Organisation des activités
~GOVRP - Gioud AHS - ,»Zf,ﬂ; Plateforme Systéme National de

~ GESDSN - Geston des m.. DN (sackend DSN) oS prosioin resonene

e :De = ar - S)ésléme National de Trésorerie

-~ TRECPT - Trésorerie Comptabilité

ﬁ Q- Gestion adminisirative

-~ FLUFI - Gestion des flux financiers
NvzZ

Acesu_bo

oAl - Infrastructure de téléphonie
CFEZ- CFEVZ éié

“=CONTACT
PAJE - Plateforme PAJE <~GESAFF - Gestion affaire agent
paje_t - Comptabilité générale du
A 2 ot
=~ PDUEFAX - Outil de dématérialisation des fax Public ~*PILOP - Pilotage Opérationnel
PFS - La Plateforme de Service Digitale “=PTTC - Plateforme Refonte du site informatif du TTC
~PNGA - Nouvelle Gestion Administrative AsNv2
=~ PRE| - Plateforme Référentiel des Entreprises et des “~tese._tre_bo

«~MEDMES - Médiation de Messages.
SETEE Ry &

Pagyrus
=FILOP - Pilotage Gpérationnel
PIODA - Inj

ﬁq - Flux financiers entrants <~PLANIF - Planification

CU - Plateforme Rmﬂmle Gestion des Gameres Unique TT - Plateforme WATT
-~ GOM - Gestion des opérations de marché
-~ SOFTWEB.

-~ TRECPT - Trésorerie Comptabilité

ﬁq— Encaissements Décaissement Q - Comptabilité générale de
Iétablissement public:

Acesu_bo

ENCAIS - Encaissements -~ Sicomor branche ~CPTGEN - Comptabilité générale
paje_bo -~ [GIE] Chorus =Sicomor

~~PSCOT - Systéme de Communication Optimisé des Transferts ﬁ -Comptes individucls “s=Sicomor branche
SCOT - Systéme de Communication Optimisé des Transferts =Sicomor facc

ASHVZ <-Shvz

EQ Simulations

ﬁ Q- Réalisation du confrole Q- Pilotage stratégigue
Plateforme de Service Digitale

«w=PILOP - Pilotage Opérationnel

«=PILSTR - Pilotage stratégique

-SNvz

ﬁq - Pilotage du contrale

-~ CTRL - Controle
“Hapi

ﬁ Q - Production de statistiques ﬁq - Volet du controle

“*PILSTR - Pilotage stratégique
V2

EQ-N\E!}!:E: adhoc

[ @ pocuments metier - Gestonausi
- atto - Infrastructure de téléphonie
- annuaire Pvot ANAIS
'AWS - Amazon Web Services ADMIN
cata

ﬁ Q - Gestion budgétaire et administrative ﬁ Q - Anomalies fonctionnelles. E Q- Achat

. - “~ADVP - Archivage Documents Valeurs Probatoires:
Q - Gestion budgét
administrative

-~Consogur
-~CPTGEN - Comptabilité générale S — agent
“~“Ogur

-“Sicomor acoss

ptiged -~ Sicomor branche

“*PFS - La Plateforme de Service Digitale ““Sicomor fnacc.
Bectronique de Documents

'CENTRALOG - Centralisation des logs:

Q- Industrialisation
-*BANTES - Banc de tests
ﬁ Q- Gestion des RH
EQ— Logistique et
immobilier

-#GRH
~~Groom-RH
““GTA

*LMS - Leamning Management System

“DOMOA - DOcumentation Metier et Qutil
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mpagnemen
-*PFS - La Plateforme de Service Digitale
““TECHNIQUE

-~“WEBDOMINO - Infrastructure Lotus Notes: ensort
- Infrastrueture Lotus

t du RAD
R nrastructure Lotus >
Not SNP - Systéme National de Production
“#SNT - Systéme National de Trésorerie

ASNV2
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-~ TREGPT - Trésorerie Comptabilité
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3.1.4 Architecture Technique

3.1.4.1 Socles techniques

Les principaux socles utilisés par les systémes d’information de I'Urssaf sont présentés dans le schéma
suivant :

“#Urssaf

Des socles techniques maitrisés

Au service de notre protection sociale

Principaux socles utilisés pour les systemes d'information Urssaf

/‘éﬁr Socle SX

Le socle SX a été créé pour

répondre au besoin de notre

application coeur de métier
SNV2

Applicatif SNV2 utilisant des
composants propriétaires
(RedHat, PostgreSQL, Cobol
Micro-Focus)

/&3 Socle Hawai

La solution HAWAI propose un
socle technique normalisé et adapté
aux besoins des projets applicatifs
et aux exigences des architectures
techniques et métiers. Le socle
technigue intégre des composanis
et mécanismes adaptés a la mise
en production industrialisée et
automatisée de composants
applicatifs en technologie Java
(Angular /Spring Boot/PostgreSQL).

Solution créée et intégrée par

" Socle BigData

CLOUDZ=RA

L'Urssaf Caisse nationale a fait
le choix d'intégrer le socle
Horton Works pour 'ensemble
des applicatifs BigData.

Ce socle permet a la branche
de mettre en ceuvre des
nouvelles solutions utilisant
des données en masse, telles
que I'utilisation des données

Socle Cloud
(PFS)

SN

La stratégie Cloud de
I'Urssaf vise & définir une
logique de « Cloud first »
pour toutes les nouvelles

applications.

Pour supporter cette
ambition, I'Urssaf a construit
sa propre plateforme Cloud

hébergée en interne.

Systé F . . I'Urssaf Caisse nationale basée sur DSN
b {S'r:e(?edortemem ?”em‘? des technologies Open Source . he bCe S?CI? sulppurte et I
alc In de journee), acces e e_rge_ ou es gs nouve E.S
en transacllon_ne\ eten Plus de 130 applications appllcatlonségg%bles depuis
webservice actuellement en production sous .
HAWAI.
Au service de natre protection sociale
g - 7 e
/" Socle ArchiMed Socle Kafka ! Dat ffgﬁ'ﬁq o | SocleFulistack
iqu

ey

Le socle de médiation
ArchiMed est créé pour
gérer, sécuriser et gouverner
I'ensemble des flux API
internes et externes du S.I.
de 'Urssaf Caisse Nationale.

Ce socle repose sur la
solution de I'éditeur Gravitee
et intégre tous les standards
du domaine (OAuth2 / Open

|d Connect/ MFA ).

§ﬁ kafka

Le socle de médiation
évenementielle Kafka est
créé pour gérer, sécuriser
et gouverner les échanges
asynchrones du S.I. de I
Urssaf Caisse Nationale.

Ce socle est construit sur la
solution open source de
I'éditeur Apache Kafka.

P~
? Jupyter
oigoasi

La Data Fabrique est une
plateforme d’offre de services
liés a la donnée.

Elle permet, grace aux
nouvelles technologies en
environnement Kube, de
faciliter et d'accélérer les
usages d'acces, d'exploration,
d'analyse, de la
transformation, de la diffusion
et de I'exploitation des
données ol qu'elles se situent
et quel que soit leur mode de
stockage.

Le socle applicatif Fullstack propose
une application « blanche » aux
équipes projets de la D.S.1.. Ce socle
est construit autour de
développements propriétaires qui
illustre les bonnes pratiques
d’utilisation des Frameworks logiciels
(Spring, Angular, ..) mais également
les bonnes pratiques de mise en
ceuvre des patterns d'architecture
d'entreprise (ArchiMed, Kafka, ...).

Ce socle applicatif permet également
de mettre a disposition 'ensemble des
outils et des bonnes pratiques
d'utilisation des outils d'une chaine de
fabrication DevOps (GIT/GITLAB,
JENKINS, Nexus, SonarCube, ...).

Les systémes applicatifs exploités peuvent étre hébergés sur différents types d’environnements et doivent
s’appuyer sur tout ou partie des 8 socles développés en interne et intégrés au Sl de I'Urssaf Caisse Nationale :

o Lesocle SX a base de composants « propriétaires et open source » qui héberge I'application
historique coeur de métier SNV2,
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Le socle PFS V2, socle de service digital basé sur une plateforme d’orchestration de
containers (CMP) de I'éditeur OpenShift permettant d’accueillir les applicatifs de type « Cloud
Native » containerisées,

Le socle HAWAI (Hébergement d’Applications Web et d’Applications Intranet) a base de
composants « open source » qui offre des services d’hébergement, d’industrialisation,
d’administration et de supervision des applications du Sl de I'Urssaf Caisse Nationale,

Le socle « Big-Data » basé sur la distribution Cloudera Data Platform (CDP) permet de
mettre a disposition un ensemble de composants techniques pour gérer les données
massives,

Le socle applicatif « Fullstack », qui permet de mettre a disposition des équipes de
développement une application « blanche » normalisée et tout 'écosysteme standard associé
(pipeline de build, modéles de tests automatisés, ...),

Le socle de médiation synchrone « Archimed » qui normalise et geére les couches de
médiation, de sécurisation et d’observabilité des flux synchrones API, qu’ils soient internes ou
externes, du S.I. de I'Urssaf Caisse Nationale, basé sur la solution éditeur Gravitee API
Management,

Le socle de Médiation événementielle, qui normalise les couches de médiation, de
sécurisation et d’observabilité des flux asynchrones, basé sur la solution open Source Apache
Kafka,

Le socle « Datafabrique » qui permet de centraliser, valoriser et améliorer I'exploitation des
données de notre organisme pour en faire un véritable actif stratégique sécurisé et basé sur
des nouvelles technologies en environnement Kube (Openshift).

Le socle SX s’appuie sur un systéeme d’exploitation RedHat et intégre les composants PostgreSQL et
Cobol principalement.

Le socle PFS V2 intégre un ensemble de composants et leur écosystéme permettant de déployer
automatiguement des applications cloud native sur une infrastructure mutualisée et provisionnée a la
demande :

(o]

(o]

O

Orchestrateur de conteneurs : Openshift 4.20
Fournisseur IAAS : Openstack (version communautaire)
Provisioning IAC : Terraform, ArgoCD

Gestion des secrets : Vault

Gestion des habilitations : KeyCloak

Stockage distribué : CEPH, NetApp

Stockage orienté objet : S3

d
c

aisse nationale

U rssaf Fourniture de prestations d’assistance a maitrise d’ceuvre pour la DSI de la Branche

Recouvrement du Régime Général de la Sécurité Sociale Page 28 sur 74

CCTP commun



COMMUNS SECURITE
Wham...

unais. annuaire national des sgents
Dunil 2 getion de ' escarta ot des RatiRscne

ve

ARCHIMED v1 & v2

gravitee

COCKPIT SDOP-PE

LOAD BALANCER

CENTRALOG V1

Vault
@ wy OpenSearch
PFSV1 PIC / DU PFSv2
P Q= :
v 0 ar LOAK MULTICLUSTER (8]
GIHBD OPENSHIFT go engine operator theus |Thanos
onz Bivtra g -]

o HELM @ oo =

v || o — = ~—0 | %
KV RedHat RH COST

Venit CoreOS MANAGEMENT

Q Jenkins 5

\ o Extemal Secrets @

) Openshift
openstack Custom operator Logging
— COMMUNS INFRA HAWAI-BDD
"W Terraform
vmware @nm.&,.ﬁ;‘
1. Brosdcom
(A) Iy @ EEER

ANSIBLE NatApp: ceph

Le socle HAWAI qui propose une distribution Linux basée sur REDHAT integre un ensemble de

composants adaptés aux différents besoins technique du Sl et des Architectures associées :

o Des composants d’hébergement d’application métier (Apache, Tomcat, Jboss, Postgresql),

o Des composants de supervision et d’administration (Webmin, Nagios, Ganglia, Prometheus,

Grafana),

o Des composants Middleware (, , KAFKA, , Redis, Mongo DB),

o Des composants Moteurs de recherche (SolR, ElasticSearch, MDM),

o Des composants « Big data » (Cassandra, Fluentd, KAFKA, etc.),

o Des composants de conteneurisation (Kubernetes, Ceph, Docker, etc.)

Le socle HAWAI propose un service automatisé, standardisé et industrialisé d’intégration des
applications et des services applicatifs dans le socle. Plusieurs outils assurant le déploiement, le
packaging, I'administration, la supervision, etc. ont été développés en interne pour industrialiser les

étapes liées aux processus d’entreprise (passage en production, etc.).

Le socle éditeur « big-data » qui propose une distribution basée sur Cloudera intégre un ensemble de

composants adaptés aux différents besoins technique du Sl et des Architectures associées :

o HDFS, Hadoop, YARN, HIVE, Sqoop, KAFKA, STORM, RANGER, SOLR, HBase, Phoenix,

Zookeeper, Flume, SPARK, Zeppelin, ....
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Le socle applicatif « Fullstack » qui propose une application « blanche » aux équipes projets de la
D.S.l.. Ce socle est construit autour de développements propriétaires qui illustre les bonnes pratiques
d’utilisation des frameworks logiciels (Spring, Angular, ..) mais également les bonnes pratiques de
mise en ceuvre des patterns d’architecture d’entreprise (ArchiMed, Kafka, ...). Ce socle applicatif est
développé en:

e Java (OpendDK) pour la partie backend
e Angular pour la partie frontend

Ce socle applicatif permet également de mettre a disposition 'ensemble des outils et des bonnes
pratiques d’utilisation des outils d’'une chaine de fabrication DevOps (GIT/GITLAB, JENKINS, Nexus,
SonarCube, ...).

Le socle de médiation synchrone « Archimed » qui propose une solution centralisée de gestion des
API sur 'ensemble du S.I. de I'Urssaf Caisse Nationale. Ce socle permet de proxyfier, sécuriser et
gouverner les flux synchrones des applications du S.I. Il repose sur les composants de la solution
éditeur « Gravitee » (APl Management, Access Management, ...) et integre les différentes
cinématiques de sécurisation des appels API en conformité avec les patterns d’architecture et les
standards de sécurité (OAuth2 / OpenldConnect / MFA). Ce socle geére les flux internes des
applications du S.I. mais aussi les flux externes du S.I.

La solution ArchiMed propose également un portail d’exposition des APIs de I'Urssaf Caisse Nationale
interconnecté avec la solution de médiation.

Le socle de Médiation événementielle « KAFKA », qui propose une solution centralisée de gestion
des évenements et des messages sur I'ensemble du S.I. de I'Urssaf Caisse Nationale. Ce socle
permet de gérer, sécuriser et gouverner les flux asynchrones du S.I. Il repose sur les composants
open source de la solution Kafka. Les principes de sécurisation des « Topics » reposent sur les mémes
composants de sécurité utilisés dans la solution « ArchiMed ».

Le socle « Datafabrique » qui propose une solution centralisée et moderne de gestion de la donnée.
Il permet, avec des nouvelles technologies, de faciliter et d’accélérer les usages d’acces, d’exploration,
d’analyse, de la transformation, de la diffusion et de I'exploitation des données ou qu'elles se situent
et quel que soit leur mode de stockage. Ce socle intégre un ensemble de composants adaptés aux
différents besoins données du Sl et des Architectures associées : Spark, S3, Dremio, Jupyter, Airflow,
Apache Iceberg, Dig Dash, Onyxia

Par ailleurs, plusieurs solutions technigues « propriétaires » couvrent des domaines fonctionnels et/ou
techniques spécifiques et leurs architectures ont été intégrées dans le Sl :

o Solution Editique qui integre une plateforme de composition et de distribution multicanaux :
DOC1/EngageOne Compose (Outils de développements), Stream-Weaver/EngageOne
Enrichment (post composition éditique), Vpom (distribution pour impression),

o Solution d’échange et de transfert de fichiers bancaires et autres données dématérialisées :
CFT, EBICS-T, EBICS-TS,

o Solution décisionnelle permettant la gestion, I'alimentation et la consultation d’entrepéts de
données

L’ensemble des artefacts développés par les équipes projets et déployés en production sur nos
infrastructures doivent étre construits et testés a l'aide des plateformes d’intégration continue mises
en place et supportées par les équipes de la DSI :

o La PIC (Plateforme d’Intégration Continue) :
e GIT/GITLAB, SVN, JENKINS, Nexus, SonarQube, Harbor,

e Composants de tests CI : trivy, Clair, Dependency check, OWASP Zap, CodeceptJS,
Postman, JMeter, Snyk, Bruno,

o La Chaine de Fabrication V2 (FABV2) : GIT/GITLAB, Nexus, Jenkins, FEDEX, RPM.
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Les artefacts devront impérativement étre conformes aux barriéres qualité mises en ceuvre au sein de
ces plateformes et qui seront précisées dans les Plan d’Assurance Qualité des projets.

L’environnement technique des outils de support aux opérations se répartissent en différents familles :

O

3.1.4.2 Datacenters

Supervision, Hypervision, Gestion des évenements :

Opération Bridge (Microfocus / concentrateur d’événements),

SiteScope (microfocus / Supervision technique),

Ordonnanceurs / Orchestrateurs :

Sauvegardes
NetWorker

Shell, Python, Ansible, Terraform, Rundeck, AWX

Business Process Monitor (Microfocus / mesure de performance applicative),

Zabbix, Prometheus, Grafana, Elastic Search, Kibana, Ambari, Nagios, Victoria Metrics

Automator (Axway), RunDeck, Ansible, Jenkins, Oozie, AWX, XLRelease

Développement d’outils de production, d’automatisation et d’orchestration

L’hébergement des applications est assuré par des moyens internes, dans des datacenters dédiés. Une
gestion éditique centralisée assure les éditions de masse pour 'ensemble du réseau URSSAF.
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3.2 Un Sl en mutation

3.2.1 Le Sl a été fortement modernisé

D’un systéme Urssaf a un systéme ouvert

D’un Sl basé principalement sur le SNV2 il y a une dizaine d’années a été construit un ensemble
applicatif complet, modernisé via le programme Cléa, afin d’'améliorer le service pour les Urssaf.
Celles—ci disposent d’un outil de gestion complet, permettant de supporter des processus
entierement dématérialisés sur les activités métiers clés.

L’offre aux usagers a progressé via la modernisation des services en ligne offerts et des sites
Internet.

Ces efforts ont été réalisés en paralléle des nombreuses réformes et évolutions réglementaires
(adossement RSI, loi ESSOC (Etat au service d'une société de confiance), CMG (Complément
libre choix mode de garde), Prélévement a la source,...)

Le plan de transformation digital a également amené des progrés sur les outils bureautiques, sur
'open-data, sur 'APlsation ou la modernisation de certaines méthodes et pratiques.

3.2.2 Un Sl dans une étape charniéere

Une ouverture et une transformation du modeéle a opérer :

Les données individuelles issues de la DSN sont un vecteur nouveau de recouvrement. L’Urssaf
Caisse nationale doit pouvoir traiter ces données et adapter ces processus de recouvrement en
conséquence. Cela nécessite une transformation d’ampleur du Sl qui sera I'enjeu majeur pour les
prochaines années. Le programme DSN, lancé en 2019, est une nécessité pour 'avenir.

Le renouvellement des Sl : L'Urssaf s’appuie sur des S| de recouvrement ancien, tant pour le
RG/TI que les différentes offres de services (CESU/PAJE...). Le renouvellement de ces Sl doit se
poursuivre afin qu’ils puissent supporter a terme les nouveaux besoins d’évolutions et leur
interopérabilité avec les autres systémes.

L’ouverture des Sl devient une norme dans un secteur public en mutation : création du portail
commun du recouvrement, guichet unique entreprise, déclaration fiscale et sociale... ces projets

.‘ U rssaf Fourniture de prestations d’assistance a maitrise d’ceuvre pour la DSI de la Branche

Recouvrement du Régime Général de la Sécurité Sociale Page 32 sur 74

Caisse nationale

CCTP commun



lancés annoncent un besoin croissant d’interconnexion de nos Sl et données avec d’autres
systemes publics. Notre S| doit faciliter ces transformations et I'APIsation initiée il y a quelques
années sera poursuivie.

La dette technique est un sujet de préoccupation car il est nécessaire que I'Urssaf puisse maitrise
son patrimoine et son expansion, en décommissionnant les fonctionnalités non utilisées, en
assurant la refonte des Sl obsolétes et en upgradant régulierement les socles.

Les enjeux de sécurité sont devenus essentiels. L’augmentation de la menace de cyberattaque
sur les services publics est constatée et le S| de I'Urssaf Caisse nationale doit étre en capacité de
répondre a cette menace.

Réactivité et adaptation sont demandés aux services Sl : dans la mise en place de nouvelles
évolutions, dans le traitement des incidents, dans la relation au quotidien avec les usagers. Cela
passe par une évolution permanente des pratiques, des socles d’infrastructures, des méthodes et
processus. La DSI doit étre agile pour s’adapter.

Le candidat doit expliquer comment il accompagne la DSI dans la transformation du modéle et dans
I’évolution de son Sl. Il est attendu que le candidat soit force de proposition dans la sécurisation de
I’évolution de son SI.

N Cf.
C(:SRT

2.1.2.1 Analyse du périmeétre de couverture du marché

3.3 Volumétrie

3.3.1 Performances Feuille de Route 2025

84 projets ont été terminés en 2025.

Le schéma suivant présente les performances de la Feuille de Route 2025.
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*f Urssaf 1.1 Analyse des performances FDR 2025 #T4

Camsa nationsls

215
Opportunités
inscrites au

plan de
validation
2025

148

initialement
priorisées au

67

priorisées en
2025

46%
du backlog
inscrit FD

d'opportunités

CODIR T4.24

d'opportunités
additionnelles

d'opportunités
déprionsées

kil
d'opportunités
abandonnées

Synthése Plans de validation et de lancement projets

51% de projets (dont Etudes)
ont tenu lzur engagement (T1.25)
de terminaison 3 2025

—\

a7

tunites - B 3 de projets
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81 de projets

lancés < 2025
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2025

37%
de terminaison

N

La Capacité A Faire (CAF) de T'ACOSS sur I'année 2025 a été de 433 000 Jours Hommes.

Le graphique suivant présente la CAF sur I'année 2025.

Moyens JH (Uniguement UCHN)

Situation T4 (S48)
CAF révisée - 433 000 JH
Evolution des charges (demandé et engagé) Aujourd hui
348

480 000 A . | 426 947JH

460 DO JH e—— i
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3.3.2 Prévisionnel FDR 2026

Les graphes ci-dessous présente la Feuille de Route 2026 prévisionnelle en JH pour le run et le build.

Charge (JH) - Demande totale : 188 090 JH Charge (JH) - Demande iise - 353 893 JH, demandecble - 447 448 JH

Evolution des charges (demandé et engagé)

BN
MCo 95160JH
00N
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: k
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370000 4
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L’organisation se décline sur 15 portefeuilles.

Les graphiques ci-dessous présentent la charge prévisionnelle 2026 externe éclatée sur les 15 portefeuilles
et par grandes typologies d’activités.

Demandé

3. Objet de colit
4. Sous-Direction

Bloc 1 DSN 1345H

Controle et recouvrement amiable et forcé 18 270 JH
Décisionnel et Big Data 4223 H

3631 H
Domaine D5l 30 068 JH
Employeurs 16 879 H

IA Générative 1035H
Indépendants et professions de santé 24656 H

Offres particuliéres 14096 H o -

Optimisation et Efficience 10 669 JH

Relation de services 17 750 JH e -
ité

Relations partenaires et relations internationales 2214 H B

s o T 8605
Sécurité, RGPD, Maitrise des activités 7081 H 13811 1
© Trajectoire DSN et Transferts 28 083 H 42188 M

o 5872
2 Transformation digitale 1911JH 87 201 JH

3631JH

Socle Projet

& Trésorerie et Gestion des Actifs de Placement 4399 JH

186 310

Total général 186 310

3.3.3 Prévisionnel pour les projets 2026-2028
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e Prévisionnel CAF
La CAF prévisionnelle 2026 s’éléve pour les projets a 232 000 JH.
La CAF prévisionnelle 2027 s’éléve pour les projets a 226 000 JH.

La CAF prévisionnelle 2028 s’éléve a pour les projets a 202 000 JH.

e Prévisionnel gros projets
Vous trouverez ci-dessous quelques exemples de projets XXL/XL en prévision sur la période 2027-2028 :

- DSN

- EArénovation

- AICI : garde d’enfants

- Mise en conformité NIS des briques transverses

- Refonte des parcours du RAF et des processus RAF

- Webisation des applications RCP

- CRM consolidé inter-régimes

- PE rénovation — CESU

- Sécurisation WATT, Naia, injecteur unifié

- NGAPAM

- Programme pour outils du gestionnaire des organismes (POGO)
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4 Description des Prestations

4.1 Organisation des Unités d’ceuvre

Les unités d’ceuvre sont classées en 5 typologies :

4.1.1 Globalisée (Résultat/Commande Unitaire)

Les unités d’ceuvre de type globalisé correspondent a des prestations d’initialisation d’un lot, d’'un projet, d’'un
programme, d’'une TMA, d’un centre de service (TMA, Projet, Support), Production, Intégration, Sécurité), d’'un
centre de ressources ou de réversibilité d’'un lot, d’'un projet, d’'une TMA, d’'un centre de service ((TMA, Projet,
Support), Production, Intégration, Sécurité)

UO Globalisée X X X X X

Typologie et modalités d’usage des UO

Les travaux d’initialisation du marché comportent

L . . - Libellé UO Initialisation du lot
UO Globalisée notamment la prise de connaissance générale du
périmétre du Sl concerné. Cette prestation de prise Type d'UO Globalisé
m de connaissance consiste, pour le nouveau titulaire,
a identifier, solliciter, recevoir et s’approprier, de la Phase Initialisation
art de la DSI et/ou du (des) titulaire(s) du précédent
UO_1_G_INIT_INITLOT P . ( A ,) (s) du p
P marché, ’ensemble des éléments permettant le Description La prestation établit
Initialisation du lot 1 . B .
transfert adéquat de connaissance et la mise en 5 o .
. P . = L'organisation des acteurs du titulaire,
Délai A ceuvre des prestations opérationnelles du marche. = Le récapitulatif de la documentation et des logiciels,
élai estimeé - -
= La communication, et les instances avec les responsables
ACOSS,

= Les processus, méthodes, normes, et procédures,

3 mois - y
= Les environnements &t les outils.

Entrant Notification Accord Cadre et DCE

Livrable Le PAQ instancié du lot ;

Le PAS instancié du lot ;
La réponse au questionnaire sécurité initié par 'ACOSS ;
La documentation du marché (dont document daccueil,

actualisation de la documentation de référence, dans le respect

des normes documentaires en vigueur ala DSI) ;

[N = Les méftrigues industrielles ou méthodes d'estimation des
charges applicables ;

= Leplan de réversiilité dumarché avec son co(t.

Complexité NA

Profils et A définir par le titulaire en s’appuyant sur la grille des profils (Annexe : « Grille
compétences des profils »)

associés
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4.1.2 Activité (Résultat/Commande Groupée)

Les unités d'ceuvre de type activité correspondent & des prestations réalisées forfaitairement sur des projets,
des programmes ou des TMA. Elles doivent étre utilisées uniguement dans le cadre de prestations de type
TMA ou de type Projet/Programme avec I'application d’'un abaque.

UO Activité X

Typologie et modalités d’'usage des UO

Type UO La charge de réalisation (CTU) est calculée en appliquant la _

grille d’évaluation des composants a développer. Cette — " "
. e . . . Libellé UO Spécifications fonctionnelles générales
charge permet ensuite de définir la décomposition en
UO Activité activité a réaliser sur le projet en appliquant le coefficient Type d'UO Activite
d’expansion défini dans I'abaque de chaque titulaire.

Phase Conception

Description La prestation établit pour les spécifications fonctionnelles générales :

= Lesfonctionnalités ;

Les exigences non fonctionnelles ;

= Les processus métier modfiés et les nouveaux processus
(acteurs, activités avec leurs données d'enfrée et de sorties) ;

= Les cas d'ufilisation (acteurs et cas d'utilisation, priorisation des
Srs P cas d'utilisation) ;
Délai estimé = Le modele des objets métiers (vision globale de lensemble des

objets métiers de l'application avec des diagrammes de classe,
descriptif synthétique des objets métiers) ;

La liste des interfaces fonctionnelles externes ;

La liste des batchs fonctionnels. ;

La matrice de couverture des exigences du cahier des charges
par le DSF (niveau cas dutilisation ou exigence non
fonctionnelle).

UO_1_A_C_SFG

Abaque — usage groupé
TMA ou projet — 1 jour

Abaque du candidat a compléter

| Activite vo Optionnelle. Libellé UO.

Entrant = Cahier des charges
Spécifications générales U0_A CSFG oui Spécifications fonctionnelies généraes = Expression des besoins
Spécifications détailées oui Spécifications fonction nelles détaillées = Pré-cadage
Stratégie detests Non Réalisation o'un dossier de tests détails
Conception technique VA G ST Non Architecture et spécifications techin ques (DAD, STD, DEX,..)
Charges CTU. Y0_A R DEVX sen atechnologie |Non ¢ &rage applicatif <t i Livrable = Specifications Fonctionnelles Générales
Packaging, ivraison et gestion de configuration  UO_A R GECL Non Gestion de configuration et fivraison
Réalisation dossier de tests vo AT per Non Réalisation de tests applicatits. Complexité NA
Réalisation tests vo A T_per Non Réalisation de tests applicatits.
Retour Recetie URSSAF UO_A_R_DEVX seion latechnologie |Non Support et correction danomalies des phases de tests.
Oui (ne pas faire pour les Profils et A définir par le titulaire en s’appuyant sur la grille des profils (Annexe - « Grille

Garantie UO_A_R_DEVX sebon mois poste MEP . compétences  des profils »)
e forfait correctfy associés
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4.1.3 Service (Résultat/Commande Unitaire)

Les unités d’ceuvre de type service correspondent a des prestations a réaliser sur une durée précise et sur

un périmétre déterminé en respectant les engagements du service.

UO Service

[
Type UO

UO Service

UO_5_5_SEC_DSS_TMA

Délai es

Dépendant du service
1 mois

Typologie et modalités d’usage des UO

Engagements de service
Délais contractuels :

E-DSS-INC-01 : En cas d'incident sur linfrastructure, il est demandé de
respecter les garanties suivantes :
= Garantie de temps d’intervention sur environnement de production/pré-
production) =H+4
*= GTR_P (Garantie de temps de rétablissement sur environnement de
production/pré-production)=/+1

= GTI_H (Garantie de temps d'intervention sur environnement de
fi i =1+

= GTR_H (Garantie de temps de rétablissement sur environnement
é fintégration/vali =145

Service attendu :

E-DSS-RESP-01 : En plus du service décrit dans la prestation, PURSSAF demande un

interlocuteur privilégié pour assurer les fonctions suivantes :

- Ilsera le garant de la Qualité du Service sur I'ensemble du périmétre par
I'animation de réunions périodiques avec le coordinateur de 'ACOSS etil
veillera au respect des engagements contractuels.

Il gérera I'évolution du contrat en sassurant que I'environnement technique

sait pris en compte dans le contrat de maintenance selon les conditions

énancées par PACOSS.

- Il prendra en compte Penvironnement spéci

- Ilorganisera des réunions trimestrielles de suivi permettant d’aborder les
incidents sur la période écoulée, la préconisation en maintenance préventive, la
prise en compte des nouvelles demandes d'évolution, la planification des
interventions a venir. En dautres termes, il sera linterlocuteur technique et
administratif privilégié de FACOSS.

- Il'sera nécessaire de mettre a disposition une interface d’accés web pour le
support. Cet accés devra permettre d'ouvrir des tickets pour la gestion des
demandes et des incidents, de joindre des journaux de logs, d'échanger des
sources d'installation.

Cade UO UO 5 S SEC DSS TMA

Libellé UO
Type UO Service.
Phase Protection du S
Description Maintenir 13 solution &t ces 2 socles 0S
OVA sur socie vmware (VM)
Package+Chan Heim sur socle Kubemeles (K8S)
(Garantir 1a comptabiité avet 1es composants.
- Kubemetes
Modules cryptographiques - HSM Atos Trustway protectio EL &t HR
avec librairies PKCS11
Socles packaging - Viware, chart Heim V3
Outiis de tragabilté * rsysiog, fluentd, prometheus
Oull de supervision : Zabbix
Les 2 versions VM et KBS devront &ire maintenues a jour el Il sera nécessaire
d'apporter un cormectl en cas de détection de faille de sécurlé ou
dobsolescence sur fun de ses composants
1l est demandé didentfier une rESSOUTCE UNiquE 2u SuVi du comple de 12
Dranche Recouvrement pour Ies aspects IBChniques et administratits
Exigences de base : Voir chapitre E rreur | Source du renvol ntrouvable du
présent CCTP
L] + Dossier d'exploitation et darchitecture
= Foumiture dés co0es SOUTtes de Ia solution
*  Procédure dinstaliation
HEEE D +  Compte rendu de la réunion timesirielle
+ Validation des versions el maintien en condition opérationnelle
Com| WA
Profils et ‘A G&finir par e uiaire en S appuyant sur i grile Ges profis (ANexs - « Grile
com des profis »)
associés.
Specificité de La nature de | activit ECEsSIte une compétence sur|a ibririe JAVA DSS
r (Digital sige €) K8, openshift, @va, bash
technique
Bassin NA
géographique

Urssaf
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4.1.4 Service Centre Ressources (Moyen/Commande Groupée)
Les unités d'ceuvre de type centre de ressources correspondent a des prestations a engagement de
moyens utilisées uniquement dans les centres de ressources avec une commande d’'une équipe type sur
un périmeétre et une durée donnée pour réaliser les activités prévues en respectant les engagements du
centre de ressources.

UO Centre de Ressources X

Typologie et modalités d’usage des UO

oL uoz uo3 uo4
N i i 3 Backlog Réalisation projet Agile Test etautomatisation | Activités complémentaires
ypeiticy L'UO CDR Agile Socle type 1 vise a mm Durte 3 scrmaices Durée 3 semaines Ducée s emaines

réaliser un sprint de 3 semaines pour une

e A . Coordination et animation d'un projet agile, cérémonies »
UO Centre de Ressources equipe 39‘7“5 d\mgnsmnnee selon la Préparation du praduct backiog o
CanlgUra“On ‘ndlquee Affinage product backlog fonctionnel + support équipe et contrile X
_ Affinage product backlog technique + supp et contrdle x
Exemple [T IT R Pr——— Refinement sprint backlog fonctionnel x
Ty et o Refinement sprint backlog technique X
- Développement ot tests unitaires x
UO CDR Agile socle - Tests foncionnels x
type 1 Geszription Tests systémes x
Tests de performance x
"y . . . Stratégie de tests x
Délai estimeé Automatisation de tests fonctionnels x
. UX design X
Typ§ cycle en V -1 mois Intégration et déplaiement continu X
Type Agile — 1 sprint de 3
semaines
CDR agile socle type 1 1 3 1
COR agile socle type 2 1 5 1
Ertent CDR agile socle type 3 1 7 1
e ‘

4.1.5 Expertise (Moyen/Commande Unitaire)

Les unités d’ceuvre de type expertise correspondent a des prestations d’expertise selon la complexité (Simple,
Moyen, Complexe).

Suivant I'environnement

Complexité Description

Simple Environnement simple / processus ou activité existant
Moyen Environnement multiple / processus ou activité peu instruit
Complexe Environnement multiple / processus ou activité nouveau

Et la séniorité

Complexité Description

Simple <= 3 ans d’expérience dans le domaine
Moyen <= 8 ans d’expérience dans le domaine
Complexe > 8 ans d’expérience dans le domaine
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UO Expertise X X X X

Typologie et modalités d’usage des UO

Type UO L'expertise unitaire porte sur une activité précise demandée sur le EIEHEE) Coaching dun projet agie
penrr.netre des'a.ctlyltes ‘de \,? DSI dont la complexité est définie en TypedUO Experise
fonction du périmetre d'activite.
Phase Fiotage
UO Expertise Complexité Description
Simple Environnement simple / processus ou aciivité existant Loz _ Assurerla conformité des pratiques avec le cadre défini par la DSI
Moyen Environnement multiple / processus ou achivité peu instruit - Proposer des ameliorations mé adaplées a

- et & la structuration de chaque projet en accord avec les responsables
Environnement multiple / processus ou aclivité nouveau Digital et les responsables de la filiére.

- Assurer le cadrage Agile de projets ambitieux menés par des équipes.

- Animer des aleliers de créativité, de conception collaborative, de

UO 2 E PIL CPA cadrage technique et de résolution de problémes

- Faciliter certains rituels d'équipes Agile (daily meeting, sprint planning
démanstration, rélrospective. ) el animer des atebiers d'amélioration

Délai estimé continue en transverse pour lous les métiers de [entreprise.

elai estime - Accompagner les équipes agiles dans Iauto-évaluation de leurs

pratiques, les aider a identifier leurs axes de progression et les

conseiller dans la mise en ceuvre des solutions

Unitaire — 1 semaine - Contribuer au corpus de méthades, outils et bannes pratiques dans
prise et cor H tou

- Contribuer & la roadmap produit, constituer le backlog produit

Entrant
Modéle de livrable type et attendu
Lo - Ptan de coaching personnalisé par fonction
- Rapport sur la maturité Agile des différents contributeurs du projet
- Rapport d'avancement sur la montée en compétences
- Supports et compte rendus d'animation d'ateliers
Com plexité Simple/Moyen/Complexe
Profils et Coach Agile
compétences
associés

4.1.6 Générique

Les unités d’ceuvre de type générique correspondent a des prestations encore imprécises au lancement
de l'accord cadre, qui seront précisées dans les marchés subséquents.

4.1.7 Syntheése

Le tableau ci-dessous présente I'usage des typologies d’UOs par lot :

Lot Grands

Lot Expertise Lot Production /

Lot Expertise Lot Sécurité

Domaines S|

spécifique Intégration

UO Globalisée

UO Activité

UO Service

UO Centre de
ressources

UO Expertise

4.2 Reégles géneérales de fonctionnement des unités d’ceuvre

Les livrables types listés pour chacune des UO dans les CCTP lot ne sont pas restrictifs mais simplement
représentatifs de I'activité concernée. A charge pour les candidats de démontrer leur bonne compréhension
des unités d’ceuvre en décrivant le contenu de celles-ci.
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Toutes les unités d’ceuvre décrites dans les CCTP lot incluent les charges suivantes de la part du Titulaire : le
pilotage de l'activité confiée, la gouvernance, I'assurance qualité, I'assurance sécurité, le support a ses
équipes, le transfert des compétences vers les équipes de 'ACOSS, les frais de déplacement.

L’unité d’ceuvre correspond a un engagement sur les livrables liés a cette UO. Elle ne peut pas étre divisée
lors d’'une commande.

Il n’y a pas de notion d’ampleur dans ce marché.
Lorsque I'UO est utilisée dans un projet, un programme, une TMA, I'engagement de service du projet ou de la
TMA, qui est un engagement de résultat global, s’ajoute aux engagements de résultats liés a chaque UO

constitutive.

La liste des UO de chaque lot figure au sein de chaque CCTP propre au lot.

La description de 'UO se fera sous cette forme :

Code UO UO_[Numéro_lot] [Type UO] [Phase] [Nom_court] [Complexité]
Libellé UO [Libellé de I'UQO]

Type d’UO [Type_UQ]

Phase [Phase]

Description [Description de l'activité de 'UQ]

Entrant [Entrant nécessaire a la réalisation de 'UO]
Livrable [Description du livrable attendu]
Complexité [Complexité]

Profils et [Lien vers Profils de la grille des profils]
compe_’:t}ences

associés

Nomenclature Code UO :

UO_[Numéro_lot] [Type_UO]_[Phase] [Nom_court] [Complexité]
[Numéro_lot]=1,2,3,4,5
[Type_UO] = G (Globalisé), A (Activité), S (Service), CDR (Centre de ressources), E (Expertise),

[Phase] = INIT (Initialisation), C (Conception), R (Réalisation), | (Intégration), T (Test), MAINT/M
(Maintenance), PE (Production/exploitation), S (Support), REV (Réversibilité), ...

[Complexité] (Uniqguement sur les UO de type Expertise Unitaire et sur les Centres de
Resssources) = S (Simple), M (Moyen), C (Complexe)

.‘ U rssqf Fourniture de prestations d’assistance a maitrise d’ceuvre pour la DSI de la Branche

- ) Recouvrement du Régime Général de la Sécurité Sociale Page 42 sur 74
Caisse nationale

CCTP commun



4.3 Compétences attendues et dossier de compétences

Pour I'ensemble des UO attendues, le candidat doit s’appuyer sur la liste des compétences proposées par
'’ACOSS dans « Annexe CCTP - Grille des profils ». Cette liste est constituée a partir des profils définis par le
CIGREF 2026 complétée par les compétences attendues par 'ACOSS.

Dans le cadre des UO de type activité, le candidat doit répondre en proposant un mix de compétences justifiant
'adéquation a la prestation attendue et au tarif qu'’il propose dans le CRF.

Dans le cadre des UO de centre de ressources, 'ACOSS précise les compétences de I'équipe attendues, le
candidat doit répondre en proposant un dossier de compétences de I'équipe.

Dans le cadre des UO d’expertise, TACOSS indique des compétences attendues a minima et le candidat doit
proposer un dossier de compétences pour répondre a I'attendu.

4.4 Description des prestations attendues

Les prestations attendues dans le cadre de ce marché concernent les activités d’assistance a la maitrise
d’ceuvre seront commandées suivant ces 3 phases :

4.4.1 Phase d’initialisation du marché

La phase d’initialisation a pour objectif notamment la prise de connaissance générale du marché, la mise en
place de I'organisation et des équipes. Cette activité s’exerce en collaboration avec les équipes actuelles en
charge du périmétre du marché et est menée en paralléle d’'une phase de réversibilité de 'ancien marché.

La phase d’initialisation peut se décliner a plusieurs niveaux :
1-Initialisation générique lot et domaines pour les lots 1 et 4: cette phase a pour objet de définir et de

mettre en place le cadre de travail nécessaire a I'exécution de I'ensemble des activités définies dans
'accord cadre.

Elle permet au titulaire d’appréhender le fonctionnement global de 'ACOSS (procédures, outillage,
processus...).

Focus spécifique sur la partie sécurité et la phase d’initialisation :

La mise en ceuvre des exigences de sécurité nécessite une bonne compréhension du contexte de
sécurité de '’ACOSS par les titulaires du marché.

Afin de réussir cette mise en ceuvre et de faciliter les échanges ultérieurs, plusieurs sujets devront

faire 'objet d’échange entre le titulaire et les Responsables Sécurité de 'ACOSS lors de la phase

d’initialisation.

Les points suivants seront notamment a traiter lors de cette phase :

e Laliste et le mode de calcul des indicateurs Sécurité.

e Les modalités d'organisation avec les équipes en charge de I'Intégration de la sécurité dans les
projets de 'ACOSS de la formation des chefs de projet du Titulaire aux principes, méthodes et
exigences de sécurité dans les projets et les développements.

e Lesregles, processus et outils de développements et de livraisons que le Titulaire devra appliquer.

e L'architecture et la sécurisation des transferts de données entre 'ACOSS et le Titulaire.
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e L'architecture et la sécurisation de I'accés au systeme d'information de I'ACOSS par le Titulaire et
ses sous-traitants.

e Les modalités d’intégration du titulaire dans les cellules de crise ouverte par I'ACOSS.

e Les exigences particulieres a mettre en ceuvre par le Titulaire pour le cas exceptionnel de données
de 'ACOSS qui ne seraient pas traitées, stockées, ou sauvegardées en France.

Le futur titulaire devra aussi présenter aux acteurs sécurité de '/ACOSS a minima les éléments
suivants lors de la phase d’initialisation :

e Les mesures de sécurité réseaux techniques et organisationnelles mise en ceuvre par le
Titulaire pour garantir une protection renforcée des systémes hébergeant et manipulant les
données de I'Acoss.

e Les mesures de cloisonnement mises en oceuvre afin de garantir lisolement des
environnements de I'Acoss des autres environnements du Titulaire.

e Lachaine de développement sécurisé et notamment les briques techniques mises en ceuvre,
les points d'analyse et de contréles et les niveaux de sécurité paramétrés.

e L'architecture des environnements et les mesures techniques et organisationnelles assurant
la séparation des environnements et la sécurité des livraisons

e Les mesures de sécurisation des postes de travail fourni et maitrisé par le Titulaire

e Le processus de création, la modification et la suppression sécurisées de comptes
d'utilisateurs dans le systéme ou les applications.

e Le dispositif de journalisation couvrant I'ensemble des systeémes, applications et données du
marché permettant de déterminer de maniere fiable la date, I'auteur et la nature des actions
réalisées.

e Le processus de traitement des incidents de sécurité.

e Les PCA et PRA du Titulaire.

D’autres points de sécurité que 'ACOSS ou le Titulaire jugerai pertinent pourront faire I'objets d’atelier
entre le Titulaire et les Responsables Sécurité de 'ACOSS, notamment dans le but de préciser
certains points de la réponse du Titulaire.

Le candidat doit a minima :

e organiser une réunion de lancement lot du marché dans les 10 jours ouvrés suivant la
notification. Le candidat précisera I’ordre du jour prévu.

o fournir un planning détaillé des activités qu’il envisage pendant cette phase d’initialisation
sachant que la phase d’initialisation du lot ne pourra pas excéder 2 mois.

e préciser son organisation, les processus, la gouvernance associée,

e préciser les livrables de la phase d’initialisation du lot avec a minima :
e |e PASIlot,
e le PAQ lot instancié,

e |le Convention de Service lot mise a jour,
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e le plan de réversibilité niveau lot,

e ladocumentation commune du lot (dont le document d’accueil niveau marché).
Ces livrables devront étre validés par FACOSS pour que le jalon de fin de phase
d’initialisation soit validé.

e préciser les pré-requis,

e mettre en place son cockpit de pilotage avec I'industrialisation des indicateurs
communs demandés par ’ACOSS.

e le plan de maitrise des risques spécifiques a cette phase.

e fournir dans sa réponse le modéle de dossier de I’ensemble des livrables attendus.
o fournir I’évaluation détaillée de la charge c6té ACOSS et ou du sortant

o fournir I’évaluation détaillée de la charge du candidat de la phase d’initialisation.

e proposer un gain de productivité sur P'initialisation si le candidat est retenu sur
plusieurs lots.

cf. 2.1.3.5 Phase d’initialisation du marché
CRT

2- Initialisation niveau opérations :

Une initialisation niveau opérations pourra étre attendue par ’ACOSS sur les lots 1 et 4.

Les attendus au niveau de l'initialisation des opérations sont précisés dans les CCTP des lots 1 et 4.

4.4.2 Phase opérationnelle du marché

Le déclenchement de la phase opérationnelle se caractérise par I'engagement du titulaire sur 'ensemble des
prestations demandées en respectant ses obligations au titre du contrat et I'application des conditions
financiéeres. La phase opérationnelle industrialisée démarre une fois le jalon de phase d'initialisation validé.

L’ensemble des prestations attendues sont décrites dans les CCTP de chaque lot et leurs conditions
financiéres dans les CRF associés.

4.4.3 Phase de réversibilité du marché

La phase de réversibilité du marché a pour objet de restituer la connaissance acquise par I'équipe du titulaire
vers la DSI ou un tiers habilité par la DSI, a la fin de I'accord cadre, lors d’une défaillance définitive ou lors
d’une résiliation.

L'unité d’ceuvre correspondant a la prestation de réversibilité du lot est commandée dans le dernier trimestre
du marché ou a tout moment souhaité par I'ACOSS. Cette UO est le pendant de linitialisation.

Les responsabilités du titulaire restent engagées pendant toute cette phase de réversibilité.
La qualité de la prestation de réversibilité sera largement conditionnée par la qualité de la formation et du

soutien apporté par le titulaire durant cette période a I'équipe désignée par la DSI. Elle dépendra également
de la lisibilité et du caractére opérationnel de la réversibilité.

U rssaf Fourniture de prestations d’assistance a maitrise d’ceuvre pour la DSI de la Branche
Recouvrement du Régime Général de la Sécurité Sociale Page 45 sur 74

Caisse nationale

CCTP commun



Tant que les criteres d’acceptation qui seront définis dans la phase de préparation de la réversibilité ne seront
pas satisfaits, la phase de réversibilité se prolongera aux frais du titulaire. Au constat qu’ils sont satisfaits, la
phase de réversibilité sera qualifié¢e comme concluante.

N

En amont de la phase de réversibilité, le titulaire procédera a une phase de préparation portant sur
l'organisation de la réversibilité, incluant a minima les activités suivantes :

e La définition des procédures de restitution et du contenu des livrables,

e La définition des critéres d’acceptation de la réversibilité,

e La préparation et la construction du planning en concertation avec la DSI et/ou le fournisseur
repreneur du service,
La définition des compétences minimales pour assurer la continuité du marché,
Le pilotage du déroulement de la phase.

Une réunion de lancement de la phase de réversibilité sera organisée par le titulaire. Son objectif est de
présenter I'organisation de la réversibilité avec tous les acteurs appropriés dont ’TACOSS.

La phase peut se décliner a plusieurs niveaux :

> Réversibilité au niveau lot

Le candidat précise son organisation pour effectuer cette réversibilité, PACOSS attend a minima que
le candidat décrive la méthodologie et I'organisation de ses équipes ainsi que le plan de charge
prévisionnel croisé entre ses ressources et les ressources de ’ACOSS, ou celles du tiers désigné par
elle.

Il est attendu que le candidat fournisse dans son offre technique un plan de réversibilité présentant a
minima :

o La formation de la nouvelle équipe désignée par la DSI ;

. Les modalités de recouvrement des équipes du titulaire du présent marché avec la
nouvelle équipe désignée par la DSI (activités dégressives des équipes du titulaire et
assistance ala nouvelle équipe dans ses nouvelles taches) ;

° Les moyens humains mis en ceuvre ;

. Les livrables (tout au long de I'accord cadre et lors de I’engagement de la phase de
réversibilité).

) Les pré-requis de la phase
. L’organisation et la gouvernance de la phase de réversibilité
. Le plan de maitrise des risques de la phase de réversibilité
cf. 2.1.3.6 Phase de réversibilité du marché
CRT

Il est attendu du candidat que le plan de réversibilité, élaboré en phase d’initialisation, soit actualisé par le futur
titulaire de fagon annuelle dés la fin de la premiére année d’exécution de I'accord cadre. Les mises a jour de
ces plans de réversibilité seront communiquées a I’ACOSS pour validation et seront suivi en comité de pilotage
de lot.

La documentation du plan de réversibilité et ses mises a jour sont a la charge du futur titulaire.

L’ACOSS pourra demander, en plus de cette mise a jour annuelle obligatoire, des mises a jour a tout moment.
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Les livrables de la phase de réversibilité sont :
e Un plan de réversibilité mis a jour,
e Un bilan de réversibilité transverse une fois 'ensemble des réversibilités des domaines et opérations
réalisés
Le Titulaire doit restituer en fin d'accord-cadre tous les matériels qui auraient pu lui étre confiés par TACOSS.

> Réversibilité niveau domaine/opération :

Des plans de réversibilité niveau domaines/opérations pourront étre attendus par 'ACOSS en
complément du plan de réversibilité transverse au lot.

Il est attendu du candidat, que les plans de réversibilité élaboré en phase d’initialisation au niveau des
domaines et des opérations, soient actualisés par le futur titulaire, de fagon annuelle, dés la fin de la
premiére année d’exécution de I'accord cadre. Les mises a jour de ces plans de réversibilité seront
communiquées a '’ACOSS pour validation et seront suivi en comité de pilotage de lot.

Les attendus spécifiques de chaque lot ou/et de chaque domaine/opérations seront précisés, le cas
échéant, en complément de ceux déja précisés dans le paragraphe réversibilité au niveau transverse.

5 Modalités des prestations

5.1 Gouvernance du marché

5.1.1 Organisation de la gouvernance du marché
L’organisation de la gouvernance du marché est présentée de fagon schématique ci-dessous :

Organisation de la gouvernance du marche

DSI/DSI adjoint

| Sponsor |
Marché AMOE

|__Contract Manager |

Lot Grands : Lot expertises Lot Integration/ A
[ Porteuriot ] [ Porteuriot ]
[ DSN

r — 2
Offres particuliéres

Intégration
[ GA ] Individus Production
L |
3 3
Employeurs RAF
Transverse Outils du

recouvrement gestionnaire

Tréso et Compta Contrdle/outils int.

Offres transverses

*fUrssaf

Deés la notification de I'accord-cadre, la DSI et chaque titulaire désigneront un contract manager du marché
AMOE, des porteurs de lot et des responsables de domaine.
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Les roles des contracts managers, porteurs de lot et responsables domaines sont décrits dans le tableau ci-

dessous :

Titulaire

Contract manager

c Pilote les relations contractuelles avec les titulaires du marché
Garantit 'exécution rigoureuse des exigences contractuelles vis-a-vis des parties
prenantes
. Evalue le niveau des services fournis par les titulaires par rapport au contrat
. Garantit I'application des pénalités
Analyse et gére les défaillances des titulaires
. Coordonne les moyens et processus nécessaires a la maitrise des risques du contrat
. Veille au respect du cadre contractuel et alerte
+  Garantit Fapplication de la stratégie DSI sur les marchés
. Appui les porteurs de lots dans le suivi contractuel
. QOrganise les comités contractuels: CPL, CSM
+  Intervient dans le processus d'alerte

° Interlocuteur du manager de contrat ACOSS

. Garantit le respect du cadre contractuel

. Garantit le respect du niveau de services par rapport au contrat
. Identifie les risques et est en veille permanente afin de les gérer
° Intervient dans le processus d'alerte

Porteur de lot

. S’assure du pilotage opérationnel des prestations

. Sassure que le titulaire dispose des normes, des procédures, des méthodes et des outils
utilisés pour la réalisation des prestations

. Suit les avancements en temps et en co(ts

. Suit les niveaux de services attendus, les indicateurs et les pénalités associés en cas de
manguement

. Prend les mesures nécessaires pour assurer le bon déroulé des prestations

. Appligue la stratégie DSI sur le lot

Si présence de domaines, il:

. Consolide les niveaux de services attendus et les pénalités associés en cas de
manguement

. Coordonne tous les responsables de domaines

. Aide les responsables de domaines a prendre les mesures nécessaires au bon déroulé
des prestations

. Définit les plans qualité du titulaire,

. Assure la réalisation des prestations et leur pilotage

. Assure un pilotage national et homogéne de I'ensemble des équipes du titulaires,

. Controle la qualité de services des prestations,

. Contréle la qualité de services des projets et TMA en lien avec la convention de services
ACOSS,

- Valide les livrables pour le compte du titulaire,

. Fournit les indicateurs et tableaux de bord des prestations pertinents en lien avec les
niveaux de service et convention de service définis,

. Fait le lien avec le responsable de lot ACOSS et &tre son interlocuteur privilégié,

. Identifie les risques inhérents aux prestations et étre en veille permanente afin de les
gérer.

Si présence de domaines, il:

. Assure un pilotage national et homogéne de I'ensemble des domaines,
. Consolide les indicateurs et tableaux de bord,

. Aide les responsables de domaines a identifier et gérer les risques

. Est l'interlocuteur privilégié du responsable de lot ACOSS

Responsable de domaine

c Idem responsable de lot uniquement sur son domaine

. Fait le lien avec le responsable de domaine ACOSS et étre son interlocuteur privilégié,
. Idem responsable de lot uniguement sur son domaine

5.1.2 Pilotage du marché et comitologie

Le pilotage du marché se déclinera a minima de la maniere suivante :

Pilotage marche entre ACOSS et titulaire

*#Urssaf

COMITE DE PILOTAGE
OPERATIONNEL

@
Comite externe

Par lot & par titulaire

Si plusieurs domaines alors par domaine

COMITE DE SUIVI
FINANCIER

©

o
Comité externe

Par titulaire

Fréquence Mensuel

&
u

.
Comité externe

£}

Rl
Comité externe

Fréquence Trimestrielle

Comité externe

Fréquence Semestriel
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La comitologie du marché qui sera mise en place a minima est détaillée dans le tableau ci-dessous :

Comités Fréquence ‘ Objectifs . Acteurs ACOS% i 5 Aclel{rsti‘lu_lairsa minirfla
(“responsable de la réunion) (si autres & préciser dans la réponse)
Faa ar Revue stratégique partitulaire, point
CUI‘nIl’: slrilgglque surles enjeux DS versus marché, DSI, DSl adjoint 5
\Ca:é‘;-J\]E Semestriel situation financiére, cpnuactuel\e, Contract Manager” Cgﬁﬂ;g; manager
Par itulaire SWOT, plan de progrés, arbitrage, DA (sur demande DSI) 9
gestion des risques, alertes niveau 3
Revue des enjeux des directions
adjointes, situation financiére, situation Contract Manager™
contractuelle dont avenant, situation Forteur de lot 29 Contract manager
RSO, statut synthétique des opérations Dirsct dioint P Porteur de lot 9
Comité de pilotage lot top 30/hors top30/expertise, R"EE euracjoint conceme orteur de fof P
. PRNRIY S esponsable BPO/PMO Responsable des opérations
(CPL) Trimestriel gouvemance sécurite, indicateurs Responsable des opérations DAFA/ Manager ACOSS DA3C Responsable sécurité (si besoin)
Par titulaire et par ot niveau lot dont satisfaction niveau lot, A:hsteur (fa:u\lat\f}p 9 Respunsab\e financier (facultatif)
indicateurs RSO, pénalités/réfaction, Responsabla financier (facultatif) P
arbitrage niveau lot, gestion des R P ble sécurité (S b
risques niveau lot, alertes niveau 2, espansable sécurité (si besoin)
industrialisation, plan de progrés,
Eap il imah s Comité pilotage Statut des opérations/des expertises, Contract manager Contract
opérationnel feuille de route des domaines ou du lot, Porteur de lot Ou Responsables de domaine** pgﬂgifd;ﬂaw
(CPO) indicateurs niveau opérations/expertise Responsable des opérations DAFA (si besoin) Responsables des domaines
Par titulaire et par lot Mensuel et domaines™, réfactions sur bons de Manager ACOSS (si besoin) Respnnsab\e des opérations
Siplusieurs domaines, commandes, gestion des risques. plan Responsable BPO/PMO (si besoin) R P oo S F.", © b
par domaine un Comité d'actions, opérations/expertise, Responsable Sécurité (si besoin) esponsable Sécurité (si besoin)
Pilotage Opérationnel gouvernance sécurité, plans de
Domaine (CPOD) progreés, alertes niveau 1..
g:?.:_::yi':?;?g:ﬁ;z‘f; . Qualité de senvice des accés aux gs:gg;s:ﬂl;f;;;hmque delaDAOS’ Responsable technique
" rimestriel environnements ACOSS Contract manager
(CPCMT) Suivi des incidents Porteurs des [ots Porteurs des lots
Pour tous les titulaires Responsable BPO/PMO (facultati)
Comité de suivi financier Suivi de I'avancement des nouvelles Responsable financier marché* Responsable financier marché
(CSF Mensuel Enr_nmandeg ou rgnnuve\lemem Contract manager Contract manager
Par fitulaire Suivi de la réception des prestations Porteurs des lots (facultatify Porteurs des lots (facultati)
Suivi de la facturation Responsable BPO/PMO
Comitologie A définir dans le CCTP du
opérationnel lot lot
Comité opérationnel A définir dans I'annexe du
domaine CCTP du domaine

* responsable comité
** fonction du lot

Ces différentes instances de gouvernance se tiendront soit sur un des sites de I'’ACOSS, soit en
visioconférence, soit, si cela est possible, sur un site du titulaire proche des locaux de ' ACOSS, en fonction
des besoins et contraintes.

Au niveau de la gouvernance de la Sécurité, il est attendu les éléments suivants :
- En Comité de Pilotage Opérationnel (mensuel)

o Changements d'interlocuteurs pour les roles de RSSI, DPO et Référent Sécurité de la PSSI,
ainsi que pour leurs suppléants.

o Evolutions de la liste des certifications valides
o Liste des intervenants dont la mission pour 'ACOSS a pris fin depuis le précédent comité.
o Incidents survenus depuis le précédent comité + Avancement des plans d’actions

o Evolution des mesures de sécurité et de protection des batiments dans lesquels des données
de I'ACOSS sont hébergées ou manipulées.

o Evolution des mesures de sécurité et de protection des postes de travail, serveurs et réseaux
dans lesquels des données de I'ACOSS sont hébergées ou manipulées.

o Suivi des mesures de corrections des vulnérabilités de niveau Critiques hors délai pour les
environnements en production

o Suivi des mesures de corrections des vulnérabilités ou non conformités de niveau Critique ou
Elevé découverte dans un livrable du Titulaire
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- En Comité de Pilotage de Lot (trimestriel)

o Non-conformités aux exigences : Nouveaux écarts + Avancement des plans d’actions

o Synthése Incidents de sécurité : Nouveau incidents + Avancement des plans d’actions

o Indicateurs Sécurité dont

o Synthese :

Les rbles des acteurs identifiés participants aux instances en complément des rdles des acteurs

précédemment décrits sont présentés dans le tableau ci-dessous :

Réles

Responsable financier marché

ACOSS

Suit les commandes, les réceptions et la facturation
Pilote et respecte le processus de sous-traitance
Gere les conflits d'intérét

Applique les pénalités

Indicateurs du niveau de sécurité des livrables issu de la chaine de développement
sécurisé

Seuils actuels de blocage de la chaine de développement sécurisé (Security Gate)

Suivi des mesures de corrections des vulnérabilités de niveau Critiques hors délai
pour les environnements en production

Suivi des mesures de corrections des vulnérabilités ou non conformités de niveau
Critique ou Elevé découverte dans un livrable du Titulaire

Titulaire

Le responsable financier marché du titulaire sera l'interlocuteur du responsable

financier marché ACOSS

Acheteur

Responsable sécurité

Assure l'application du code des marchés publics
Conseille et apporte son expertise afin de résoudre un probléme ou une situation complexe

Contrdle et suit 'application des exigences sécurité par les titulaires

Garant de I'application des exigences sécurité
Interlocuteur du responsable sécurité

Responsable technique

A+

Responsable BPO/PMO

Responsable des opérations
DAFA et Titulaire

Met a disposition les postes de travail

Gére-les environnements - machines virtuelles et licences

Assure le lien au niveau des réseaux ACOSS-titulaires

Gére les entrées / sorfies et gére droits des collaborateurs titulaires intervenant sur les prestations

Est en support du porteur de lot ou du responsable de domaine
Aide & la préparation des instances le porteur de lot ou le responsable de domaine
Participe au comité de suivi financier

Apporte-le support nécessaire aux responsables de département sur les opérations
Suit les opérations des départements
Intervient dans le processus d'alerte niveau 2 sur une opération

Le respansable technique identifié sera l'interlocuteur du responsable technique
ACOSS

Le titulaire précisera dans sa réponse son organisation

Le titulaire précisera dans sa répense son organisation

Garant des enjeux de département ou de son péle ou de sa gamme

Manager ACOSS Responsable de la feuille de route de son périmétre Le titulaire précisera dans sa réponse son organisation
Responsable des opéralions de son périmetre
Directeur DA Porte les enjeux de sa DA en cohérence avec la stratégie de la DSI Le titulaire précisera dans sa réponse son organisation

DSU DSI adjoint ACOSS et sponsor titulaire

Orientations stratégiques sur l'usage des marchés
Arbitrages stratégiques marchés
Intervient dans le processus d alerte niveau 3

Le titulaire précisera dans sa réponse son organisation.

5.1.3 Participants aux instances de gouvernance du marché

Les participants aux instances de de la gouvernance sont détaillés dans le tableau ci-dessous :
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Comité stratégique (CSM)

Contract
manager

ACOSS et
titulaire

Porteur de
lot ACOSS
et titulaire

Resp.
BPO/PMO
ACOSS

Resp.
domaine
ACOSS et
titulaire

Resp.
financier
ACOSS et
titulaire

Acheteur
ACOSS

Resp. des
opérations
DAFA/
Manager
DA3C
Et titulaire

Manager
ACOSS

Directeur

ACOSS

Xy

DSI/DSI
adjoint
ACOSS
=
sponsor
titulaire

Comité de pilotage lot (CPL)

)

x)

Xy

Comité de pilotage opérationnel (CPO)

©)

Xy

Comité pilotage gestion des moyens
techniques (CPGMT)

x)

x)

Comité de suivi financier (CSF)

&)

Xy

X obligatoire
(X) facultatif

Au niveau de la gouvernance et du pilotage du marché, il est attendu que le candidat dans sa réponse

Décrive et explicite 'organisation et le pilotage qu’il s’engage a mettre en place pour le marché

Explicite les liens entre Porganisation ACOSS et son organisation

Décrive les différents roles et explicite le plan d’adressage avec les rbles identifiés c6té ACOSS

Identifie les personnes clés des acteurs de la gouvernance et fournisse les CV’s types

appropriés

Précise son organisation interne de pilotage. Si le candidat est en co-traitance et forme un
groupement, il est attendu que la gouvernance de ce groupement soit explicitée et que soient
précisés les avantages pour ’ACOSS d’une telle organisation.

Présente la gouvernance RSO qu’il mettrait en place dans le cadre de I’exécution de ce marché

Il est attendu, en complément, que le candidat fournisse a la DSl un plan de gouvernance dans le plan
qualité.

Il est enfin attendu par le titulaire s’engage a transmettre a la DSI :

les supports des comités et des réunions 3 jours ouvrés avant I'instance concernée,

les comptes-rendus des comités et des réunions 5 jours ouvrés suivant I'instance concernée.

un bilan semestriel précis et régulier de son activité et de ses résultats et qu’il identifie sur
cette base les bonnes pratiques et / ou axes d’amélioration ainsi que les éventuels
dysfonctionnements et mesures correctives a mettre en ceuvre.

o Le bilan semestriel présentera également I’évolution des indicateurs de service, les
évolutions méthodologiques et les innovations mises en ceuvre.

cf.
CRT

2.1.3.1 Gouvernance globale du marché
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5.2 Processus d’escalade

En complément de la gouvernance du marché, 2 processus d’escalade sont définis :

Un processus d’escalade concernant les sujets hors des opérations,
Un processus d’escalade concernant les sujets pour les opérations.

Les processus d’escalade sont déclenchés lorsque les Responsables ACOSS et/ou le Responsable de
prestation titulaire ne peut résoudre ou traiter une anomalie, un probléme, une demande de changement, un
conflit, une non-conformité, un non-respect des engagements contractuels ou un risque relatif au marché.

Les processus d’escalade concertés entre les deux parties s’appliquent par « palier » et permettent d'avertir
les différents responsables de 'ACOSS et du titulaire.

Suite au déclenchement du processus d’escalade, TACOSS et le titulaire effectuent la réunion initiale de
traitement de I'escalade dans les 3 jours.

La réunion initiale de traitement de I'escalade est effectuée a différents niveaux en fonction de I'importance du
cas et a pour but :

Le pilotage trés fin des actions de ses équipes par le prestataire,
Le maintien du processus tant que la situation de crise n’est pas résolue,
D’offrir une compléte transparence des problémes rencontrés a tous les niveaux de décision,

De permettre a tous les acteurs une meilleure anticipation sur le plan d’action a mener pour palier
au probléme en cours,

De déclencher une action corrective pour minimiser I'apparition du risque pour la suite du contrat.

Le niveau d’escalade est prévu sur 3 « paliers ».

5.2.1 Processus d’escalade hors des opérations

Les 3 paliers du processus d’escalade hors opérations sont présentés ci-dessous :
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Gestion des alertes: processus d’escalade hors opérations

PR

Niveau 3: crise COMITE STRATEGIQUE MARCHE
i * DSI ADJOINT

Légende:
* Responsable comité

Les acteurs du CSM

COMITE PILOTAGE DE LOT Les acteurs du CPL

Niveau 2: alerte * CONTRACT MANAGER

Niveau 1: Les acteurs du comité
COMITE PILOTAGE inter-domaines
pre-alerte OPERATIONNEL DU LOT
* PORTEUR DE LOT

*fUrssaf

5.2.2 Processus d’escalade pour les opérations

Les 3 paliers du processus d’escalade pour les opérations sont présentés ci-dessous :

Gestion des alertes: processus d’escalade opérations |

R

DSl adjoint
= Contract manager
. . COMITE EXCEPTIONNEL (A LA DEMANDE) » Responsable des opérations DAFA
Niveau 3: crise + CONTRACT MANAGER » Directeur DA (facultatif)

PLAN DE RECOVERY ET NEGOCIATION

Contract manager
" « Responsable des opérations DAFA
COMITE D’ALERTE HEBDOMADAIRE . CPIDP
Niveau 2: alerte +  CONTRACT MANAGER «  Porteur du lot (facultatif)

PLAN DE RECOVERY ET SUIVI Directeur DA (factultatif)
Responsable du pdle

accompagnement des projets DA3C

= i COMITE PILOTAGE Les acteurs du comité inter-domaines
Niveau 1: OPERATIONNEL DU LOT MENSUEL Responsable domaine
= * RESPONSABLE DE DOMAINE ou la personne nommée
pre alerte PLAN D’ACTIONS ET SUIVI

*# Urssaf

Il est attendu du candidat qu’il décrive la maniére dont il propose de gérer les alertes et comment il
compte répondre aux processus d’escalade mis en place par ’ACOSS.

é cf. 2.1.3.1 Gouvernance globale du marché
CRT
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5.3 Plan progres

Le plan de progrés est une démarche contractuelle qui vise a améliorer la performance, la qualité et en
définitive les colts dans un marché. Il s’agit de déterminer des objectifs partagés avec le titulaire portant sur
les points clés d’amélioration et d’établir un plan d’actions a court, moyen ou long terme.

Cette décision de mettre en place un plan de progrés et permet de poser le principe ainsi que les conditions
générales de mise en ceuvre de ce mécanisme. Les conditions particulieres étant, quant a elles, déterminées
par 'ACOSS et le titulaire lors de la phase d’élaboration conjointe du plan de progres.
La clause pose les éléments suivants :

- Les axes de progrés que 'ACOSS entend privilégier ;

- Les conditions générales d’élaboration et de mise ceuvre ;

- L’architecture du plan de progrés.

5.3.1 Définir les axes de progres

Les axes de progres qui constituent les orientations générales du plan de progrés sont définis unilatéralement
par 'ACOSS au regard de I'objet du marché et de sa politique achat. Mais il parait intéressant de construire
ce plan en collaboration avec les titulaires.

Ces axes de progres peuvent étre multiples et répondent & des enjeux techniques, organisationnels,
financiers, sociaux ou environnementaux. Ce choix a pour objectif de garantir la cohérence de la démarche
en délimitant le périmétre du futur plan de progres.

Les axes de progrés envisageables s’articulent autour des cing thématiques principales :

Technique » ameéliorer la qualité d’un service ;
» augmenter la satisfaction des utilisateurs ;
« optimiser la fiabilité d’'un systéme d’information (SI) ;
* remplacer ou déployer un équipement répondant a certaines normes.

Financiere » abaisser le prix des prestations par la réduction des codts.

Organisationnelle * raccourcir les délais d’intervention ou d’exécution ;
* diminuer le volume des stocks tampons ;
» améliorer les organisations (encourager la démarche qualité, la
simplification administrative, la transformation numérique...)

A la date anniversaire du présent marché, le titulaire présentera a TACOSS un projet détaillant les objectifs
qu’il est en mesure d’atteindre, les actions et les ressources nécessaires afin d’élaborer conjointement un plan
de progrés permettant la réalisation des axes de progres ciblés. Ce plan d’actions précisera également les
rbles et responsabilités des acteurs, les modalités de pilotage et d’évaluation. ».

Le plan de progrées ne modifiera pas les stipulations du marché mais est constitué uniquement des
engagements unilatéraux des parties, dans ce cas il est formalisé par I'’échange d’un courrier cosigné.

5.3.2 Les étapes du plan de progres

Afin de mettre en place un plan de progres efficace, les étapes de mise en place seront les suivants :
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- Affiner les axes de progres,

- Déterminer les objectifs et indicateurs associés,

- Définir les actions et les moyens nécessaires,

- Mettre en place un dispositif de pilotage et d’évaluation efficace.

Le candidat propose sa démarche sur le plan de progrés en décrivant les themes qui seraient
intéressant de développer sur ’ensemble du marché, la méthode et le pilotage.

D cf.
é (C:ZRT

2.1.3.1 Gouvernance globale du marché

5.4 Lesrisques

L’ACOSS identifie la liste non exhaustive de risques suivants :

n

Initialisation ~ Capacité a assurer la sécurisation des opérations Qualité, délais, insatisfaction.
pendant la phase d’initialisation et pendant la phase
de montée en charge des équipes du titulaire. Mise en difficulté de la DSI vis-a-vis des
Directions Métiers, du DG pour
répondre a ses engagements et a la
qualité
Initialisation  Capacité a appréhender la complexité de Insatisfaction, déficience du pilotage
I'organisation, des processus et de la multitude des
interlocuteurs ACOSS
Initialisation ~ Niveau insuffisant du titulaire a la fin de la phase Retard dans la phase d’autonomie
d’initialisation
Exécution Capacité du futur titulaire a couvrir 'ensemble des Qualité, délais, insatisfaction, manque

besoins de 'ACOSS au vu de la diversité des
domaines fonctionnels, techniques et compétences
a couvrir :

d’autonomie

Incapacité a répondre aux enjeux de la
DSl et aux engagements vis a vis des
Directions métiers

- difficultés du titulaire & mobiliser
'ensemble des compétences
fonctionnelles, techniques nécessaires
a la bonne réalisation des prestations
confiées.

s Exécution Capacité du futur titulaire a répondre aux volumes
importants des sollicitations de TACOSS dans les
délais et charges imposés avec la qualité

adéquate :

Qualité, délais, insatisfaction

- difficultés pour le titulaire a gérer la
multiplicité, I'hétérogénéité des

*# Urssaf
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Exécution

7 Exécution

Exécution

Exécution

commandes et des interlocuteurs
opérationnels dédiés.

difficultés a rendre le méme niveau de
service pour les grosses et petites
commandes.

difficultés a gérer les réponses sur
'ensemble du périmetre de maniere
souple et réactive.

Non stabilité de I'équipe de gouvernance du futur
titulaire durant toute la phase du marché

Capacité a maitriser la sous-traitance, la co-traitance
(si présente)

Capacité a garantir la sécurité face a des
cyberattaques

Capacité a maitriser l'utilisation de I'lA

Pertes de compétences et d’efficacité
du titulaire dans son pilotage du marché

Incident sécurité, maitrise de l'utilisation
de I'lA, sanction du futur titulaire

Perte de compétences

Exposition a des intrusions, a des
pertes de données

Sanction du futur titulaire

Sanction du futur titulaire

Le candidat explicite les plans de mitigation afin de couvrir ces risques. Le candidat associe une
probabilité et un impact & chaque risque.

Il est également attendu que la liste des impacts et des risques identifiés par ’TACOSS ci-dessus soit
complétée par le candidat au regard du contexte général de la DSI, du SI, de ’environnement technique

et du besoin exprimé.

N Cf.
CCRT

2.1.3.3 Analyse des risques DSI

5.5 Démarche qualité
5.5.1 Plans qualité

La démarche qualité sera mise en ceuvre au travers de plans qualité, permettant de garantir que les
objectifs du marché soient bien tenus.

Les plans qualité peuvent se décliner a plusieurs niveaux :

> Plan qualité commun au marché

Ce plan qualité commun au marché devra préciser les modalités :

» D’organisation, de planification et de pilotage du marché dans un objectif de pilotage par les
risques, la qualité, les codts et les délais ;

*¢Urssaf
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= De mise en place des méthodes, de I'organisation, des moyens et des activités de contrdle de la
qualité.

Le plan qualité doit étre autonome.

La DSI fournit un document structure PAQ commun « Annexe CCTP - Modéle Plan Assurance Qualité
(PAQ) » qui décrit les thématiques que le titulaire a la responsabilité de respecter dans la rédaction de
son plan qualité.

Il est attendu que le candidat fournisse une version initiale de son PAQ, décrivant le contenu
détaillé du plan qualité commune en tenant compte des éléments fourni par ’ACOSS.

Le modéle de structure de PAQ fourni en annexe décrit les items qui doivent étre développé par le
candidat.

Le candidat est invité a utiliser cette structure de document pour proposer son modele de PAQ et
éventuellement le compléter avec tout autre élément qu’il juge pertinent.

cf. 2.1.3.4 Plan d’Assurance Qualité (PAQ) DS
CRT

En début de l'accord cadre, lors de la phase d’initialisation, le Titulaire rédige une version compléte du
plan qualité, décrivant I'organisation et les moyens qu’il envisage de mettre en place au niveau commun
du marché, en conformité avec la structure du document fourni par TACOSS. L’ACOSS le validera dans
un délai de trente jours sous réserve de conformité a 'engagement initial.

Le plan qualité est ensuite mis a jour aussi souvent que les évolutions du périmetre du marché le
nécessitent. Chaque modification du plan qualité commun est proposée par le titulaire ou 'ACOSS et est
ensuite soumise a la validation des deux parties en Comité de Pilotage de lot.

> Plans qualité niveau lots et niveau domaines

Des plans qualité niveau lots ou/et niveau domaines pourront étre attendus par 'ACOSS.

Les attendus de chaque lot ou/et de chaque domaine seront précisés, le cas échéant, en complément
de ceux déja précisés ci-dessus au hiveau transverse marché.

5.5.2 Normes et processus

La démarche qualité sera également mise en ceuvre au travers du respect des normes et des processus
en vigueur de la DSI.

Des normes et processus sont annexés au CCTP commun.

Ces normes et processus pourront étre complétés lors de la phase d'initialisation et pourront évoluer au
cours du marché.

L’évolution des normes et processus de 'ACOSS seront partagés en Comité de Pilotage de lot et seront
applicables par le futur titulaire.

5.5.3 Appréciation de la qualité

De maniére générale, la qualité de la prestation du titulaire sera principalement appréciée au regard des
critéres suivants :
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» Le respect de la démarche qualité décrite dans les plans qualité,
» Lerespect des délais dans la fourniture des livrables,
» Le respect des normes, des outils et des processus en vigueur de la DSI,

*» La capacité a étre force de proposition sur les solutions techniques et fonctionnelles a mettre en
ceuvre,

» La capacité a étre réactif dans les réponses aux demandes de prestations et a absorber les variations
de charge sur toute la durée du marché,

= Le transfert de compétences mises en ceuvre dans le cadre des prestations confiées aux équipes de
la DSI durant la phase de réversibilité.

5.6 Démarche sécurité

Les exigences de sécurité applicables aux différentes prestations de ce marché sont définies a l'article 12 du
CCAP et dans le CCAG-TIC. Elles ont pour but de pallier les risques inhérents a 'ensemble des prestations.
A ce titre, le titulaire s’engage a mettre en ceuvre ces exigences et a les respecter tout au long de la durée de
'accord cadre.

Au moment de sa réponse a l'appel d’offre, le candidat doit fournir une proposition de Plan d’Assurance
Sécurité (PAS), qui précise les dispositions prises pour répondre aux besoins de sécurité de la Branche.

En début de I’accord cadre, lors de la phase d’initialisation du marché, TACOSS fournit la derniére version
des exigences de sécurité applicables. Le Titulaire rédige la version finale du PAS en intégrant les précisions
sur les modalités de sécurité et des indicateurs pertinents. Par ailleurs, lors de cette phase d'initialisation, le
soumissionnaire doit remplir une « Evaluation de maturité de sécurité ».

Le Titulaire s’engage a mettre en ceuvre I'ensemble des dispositifs de sécurité répondant aux exigences
stipulées dans le PAS. L’ACOSS se réserve le droit de solliciter le Titulaire pour effectuer des contrbles de
conformité du PAS tout au long de I'accord cadre. Les modalités de ces contréles seront formalisées en comité
de pilotage du marché.

Le PAS peut faire I'objet d’évolutions dont les modalités doivent étre précisées dans le document lui-méme.

Le Titulaire s’engage a mettre a jour le PAS conformément aux directives de 'ACOSS. Une mise a jour sera
requise notamment si les exigences de sécurité de TACOSS évoluent au cours de I'exécution du marché.

cf. 2.2 Sécurité et RGPD
CRT

5.7 Niveaux de services

5.7.1 Indicateurs de niveau de service

Les indicateurs de niveau de service permettent de mesurer le respect des niveaux de service attendus par
FACOSS.

Certains de ces indicateurs mesurent la qualité de services vitaux a 'ACOSS, ils sont donc sujets a pénalités
ou a des réfactions en cas de non-atteinte du niveau de service requis (seuil minimum). Les principes
d’application, de ces pénalités ou de ces réfactions sont décrits dans le CCAP.

Le candidat assurera le caractére mesurable et la transparence de I'ensemble des indicateurs (collecte et
agrégation automatiques des données) et précisera les modalités de mesure associé€es.
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Le futur titulaire fournira & '’ACOSS un moyen d’accéder a ces indicateurs a tout moment, via un outil
spécifique, qu’il aura mis en place pendant la phase d'initialisation du marché.

L’ensemble des services et des indicateurs sont consolidés dans des conventions de service.
Les conventions de services peuvent se décliner a plusieurs niveaux :

> Convention de service commune au marché

Une convention de service transverse au marché est présente en annexe du CCTP commun.

Cette convention sera instanciée lors de la phase d’initialisation du marché. L’ACOSS validera son
instanciation dans un délai de trente jours sous réserve de conformité a 'engagement initial.

> Conventions de service niveau lots et niveau domaines

Des conventions de services niveau lots ou/et niveau domaines pourront étre instanciées par TACOSS en
complément de la convention de service commune soient en annexe des CCTP des lots soient lors de la
phase d’initialisation des lots et des domaines.

Les attendus de chaque lot ou/et de chaque domaine seront précisés, le cas échéant, en complément de
ceux déja précisés ci-dessus au niveau transverse marche.

La convention de service commune au marché est un document supérieur aux conventions de service
potentielles niveau lots et niveau domaines.

La convention de service commune au marché s’impose a tous les lots et tous les domaines.

Le candidat précise la méthode de calcul et de mesure de chacun de ces indicateurs de la convention
de service commune.

Il explicite 'industrialisation de ces indicateurs qu’il compte mettre en place.

Il peut également compléter la liste des indicateurs proposée par d’autres indicateurs en les
catégorisant et en explicitant I'intérét pour PACOSS de ces propositions.

cf. 2.1.3.2 Indicateurs transverses au marché
CRT

5.7.2 Ajout, modification et révision des indicateurs

La liste des différents niveaux de service et indicateurs associés est mise a jour au sein du Comité de
Pilotage décrit dans le chapitre et a pour but :

= D’enrichir le systéme de pilotage,
= De préciser les modes de calcul,
= D’adapter les indicateurs aux évolutions du systéme d’information et des besoins de 'ACOSS.

L'ajout ou la substitution par TACOSS de tout nouvel indicateur se fera dans I'objectif d’atteindre une
mesure censée, exacte et en lien avec la performance du futur Titulaire.

Tous les nouveaux indicateurs ont comme caractéristiques d’étre quantifiables, mesurables et impartiaux.

‘ U rssaf Fourniture de prestations d’assistance a maitrise d’ceuvre pour la DSI de la Branche

" ) Recouvrement du Régime Général de la Sécurité Sociale Page 59 sur 74
Caisse nationale

CCTP commun



5.8 Maintien des compétences

Pour assurer le respect des niveaux de service et la satisfaction des utilisateurs, le Titulaire s’engage a
maintenir disponibles dans I'équipe les compétences nécessaires a la réalisation des services.

Dans sa réponse, le Titulaire présentera les compétences de I'équipe pressentie ainsi que les modalités de
leur conservation : formations, gestion de la connaissance, transferts de compétences. L’ACOSS portera
notamment son attention sur les garanties que le titulaire pourra présenter concernant le taux de
renouvellement de I'équipe.

Par ailleurs, et en cas de faute, négligence ou incompatibilité avérée d’'un ou plusieurs membres de I'équipe
du Prestataire, TACOSS se réserve le droit de demander leur remplacement sans contrepartie financiere.
Dans sa demande, TACOSS précisera ses motivations ; le Titulaire sera alors tenu de proposer une solution
en précisant la date d’entrée en vigueur du changement et le plan de transfert de connaissances.

5.8.1 Gestion des compétences

Le Titulaire doit tenir & jour une matrice des compétences des équipes en charge des engagements, pour
I'ensemble du personnel engagé durant toute la durée de l'accord-cadre. Cette matrice, qui est un des
éléments du PAQ, comprend les compétences associées a chaque profil professionnel, les moyens humains
engagés, le niveau de compétence mois par mois. Ces éléments seront définis lors de la phase d’initialisation.

Cette matrice de compétences des équipes est suivie dans le cadre des instances de pilotage. A chaque
comité de pilotage, un focus compétences de I'équipe par application est présentée par le titulaire afin de
démontrer les compétences de I'équipe (taille, compétences, périmétre...). L'objectif est de démontrer que le
titulaire a la capacité de répondre aux exigences de I'ACOSS en termes d’exécution des prestations
(personnes et ressources compétentes, disponibles et encadrées, en nombre suffisant, de fagon & exécuter
les prestations de fagon optimale, cohérente et coordonnée.

5.8.2 Gestion de I’équipe

Le Titulaire met en place les moyens nécessaires afin d’assurer les principes suivants :

- Dans le cas d’'un changement d’équipier, lors d’'une prestation d’expertise, en cours de mission et
a l'initiative du Titulaire, un recouvrement minimum de 10 jours ouvrés est a la charge du Titulaire
pour assurer le maintien de la compétence et du niveau de service attendu. A l'issue de ce délai
convenu mutuellement avant le début du recouvrement, une mesure est effectuée avec la matrice
de compétences concernée. Si I'évaluation est insuffisante (en deca des seuils), TACOSS peut
demander une extension de la période de recouvrement pour 5 jours supplémentaires. Si au terme
de cette période, I'évaluation est toujours insuffisante, TACOSS peut récuser l'intervenant proposeé.

- Au-dela des compétences de I'équipe, le Titulaire s’engage sur la pérennité et la flexibilité de son
équipe (diminution de personnel ou montée en charge) afin de s’adapter aux besoins du projet. Le
Titulaire s’engage a adresser cette flexibilité d’équipe en respectant les délais suivants d’ajustement

o Diminution avec préavis de ’'ACOSS de 5 jours.

o Augmentation sous un délai de 10 jours ouvrés maximum.
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6 Outils, moyens informatiques et acces au Systeme
d’Information

6.1 Outils

6.1.1 Espace de travalil

L’ensemble des collaborateurs de I'Urssaf a accés a une suite bureautique cohérente et interconnectée
favorisant I'activité a distance.

La suite bureautique est présentée ci-dessous :

USAGES -

oo

e

ORGANISATION

6.1.2 Gestion des outils

L’ACOSS a ce jour travaille avec les logiciels suivants :

sites o dquipe
eninteme ou en
exteme,

bonnes pratiques.
» Effectuerune
vaille,
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Les logiciels principaux utilisés sont listés avec la catégorie et activité dans le tableau suivant :

Catégorie

Activités

Outils

Analyse / Spécifications

Meodélisation

Enterprise Architect
Archimate ***

¢ Guide de modélisation des dépendances

(archimate).0.9.docx {sharepoint.com)

© SDAE - Catalogue de points de vue d'architecture

v1.0.pdf - Tous les documents (sharepoint.com)

Gestion des exigences

Enterprise Architect
* Archimate ***

© Guide de modélisation des dépendances

(archimate).0.9.docx {sharepoint.com)

© SDAE - Catalogue de points de vue d'architecture

v1.0.pdf - Tous les documents (sharepoint.com)

* Confluence

Pilotage / Tracker

Qutils de pilotage de projet et de suivi de |'avancée
du backlog

Redmine

JIRA / Confluence

QOutils de référentiel des tests

ALM* qui va étre remplacé par Squash (courant 2027)

Intégration Continue

Forge COBOL

Forge Hors COBOL

Atelier de développement

Visual Cobel pour Eclipse
(Microfocus)

Eclipse / V5Code / Intelli) /
Visual Studie / 5QLDeveloper /
PgAdmin / Dbeaver / Postman
/ Lens / SoapUl

Gestion des sources

SVN / Git / Gitlab

Git / Gitlab / Azure Devops*

Gestion des builds

FABV2
(Jenkins/GENV/GLD...)

Maven / Jenkins / Azure
Devops™®

Qualimétrie / Analyse du code

SonarQube

Enterprise Analyzer
(Microfocus)

SonarQube

Tests

Micro Focus COBOL Unit
Testing Framework / Code

Coverage

TUW/TIC/TS : Junit / Cucumber /
Codecept)S

Sécurité (SCA/SAST) : Snyk,
SonarQube - Sonar Lints

Performances : Loadrunner®

Repository d'artefacts

MNexus / FEDEX

MNexus / FEDEX / Harbor

Boite 3 outils DevSecOps

ACDC Tools *

Automatisation des tests
technigues et fonctionnels

Génération des rapports et
des métriques de tests

Automatisation des opérations
d'exploitation

Déploiement automatique

* maintenu par la DAOS
** maintenu par la DAFA
*** maintenu par la DAAIS / Architecture
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Au sein de la DSI d’ACOSS, 2 outils sont particulierement utilisés :
- Redmine
o Outil collaboratif permettant, a travers une interface web sécurisée, de gérer des projets.

o Fonctionnalités suivantes :
e Découpage du périmétre par ticket évolutif,
e Tickets anomalies,
e Tickets de demandes de prestation,

e Tickets entre les équipes du projet pour prévoir des travaux.

o Outil utilisé principalement pour le suivi des indicateurs de la convention de services.

- Outil de gestion de référentiel de test : TURSSAF utilise actuellement ALM et est en cours de
migration vers Squash qui devrait en 2027 devenir I'outil unique utilisé.

Il existe des passerelles entre ces deux outils en cas de besoin pour la gestion d’anomalies.

6.2 Moyens informatiques et logistiques
6.2.1 Cadre général

Pour les prestations, le Titulaire se dotera des moyens matériels (serveurs, PC, etc.) et des logiciels
(bureautique), nécessaires a I'exécution de ses travaux. L'ensemble de ces moyens, qui sera mis a la
disposition des prestataires, devra permettre de livrer les produits attendus en totale compatibilité technique
avec les environnements de la DSI. Dans ce cadre, le Titulaire aura a sa charge les postes de travail ddment
configurés pour I'exécution des prestations, et notamment les licences relatives au fonctionnement nominal
des postes (exemple : licences des outils bureautiques).

L’ACOSS ne fournit pas de licence sauf si les PC sont considérés comme non qualifiés ( cf cas du poste non
maitrisé) ou cas spécifique a étudier lors de la phase d’initialisation du marché.

Pour certaines activités trés spécifiques qui nécessitent un niveau de sécurité fort, TACOSS fournira les postes
de travail sécurisés aux prestataires pour I'accés a son Sl.
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6.2.2 Exigences de Sécurité relatives aux Acces au Systeme d'Information

6.2.2.1 Dispositions générales

Le titulaire du marché est tenu de respecter I'ensemble des exigences de sécurité définies dans le présent
article, en cohérence avec la politique de sécurité des systémes d'information (PSSI) du pouvoir adjudicateur.
Trois régimes d'acces sont définis selon le niveau de maitrise du poste de travail utilisé par les intervenants
et la sensibilité des missions confiées. Le titulaire devra, préalablement au démarrage de toute prestation
impliquant un accés au systeme d'information, déclarer le régime applicable a chacun de ses intervenants et
fournir les justificatifs attestant de la conformité aux exigences correspondantes.

Tout accés non conforme aux dispositions ci-aprés est strictement interdit et pourra entrainer la suspension
immédiate de l'accés au systéme d'information.

6.2.2.2 Cas du poste maitrisé

Ce régime s'applique aux entreprises de services numériques (ESN) et prestataires disposant d'une
organisation et d'une maturité en sécurité suffisantes pour garantir la maitrise compléte de I'environnement de
travail de leurs collaborateurs, et capables de justifier de I'application effective d'une politique de sécurité
formalisée sur leurs postes de travail.

6.2.2.2.1 Exigences relatives au poste de travail

Le titulaire s'engage a appliquer et a maintenir une politique de sécurité sur les postes de travail de ses
intervenants couvrant a minima les éléments suivants :

= Chiffrement intégral du disque dur (BitLocker ou équivalent) ;

= Déploiement et maintien a jour d'un antivirus/EDR (Endpoint Detection and Response) ;

= Application réguliére des correctifs de sécurité (patching) du systéme d'exploitation et des applicatifs,
dans un délai conforme aux recommandations de I'ANSSI ;

= Activation d'un pare-feu local ;

= Verrouillage automatique de session aprées une période d'inactivité définie ;

» Interdiction d'utilisation de supports amovibles non autorisés ;

= Conformité aux exigences de configuration définies dans la politique de sécurité du pouvoir
adjudicateur, dont le titulaire aura pris connaissance a la notification du marché.

Le titulaire pourra étre soumis a des audits de conformité de ses postes de travail, & la demande du pouvoir
adjudicateur, et devra étre en mesure de produire tout document attestant du respect des exigences
susmentionnées.

6.2.2.2.2 Sécurisation des flux réseau

La sécurisation des communications entre le poste de travail de l'intervenant et le systeme d'information du
pouvoir adjudicateur est assurée par I'établissement d'un tunnel chiffré de type IPsec de type site a site. Le
titulaire devra se conformer aux parametres de configuration du tunnel communiqués par le pouvoir
adjudicateur et s'assurer que l'intégralité des flux a destination du systéme d'information transite exclusivement
par ce tunnel. Tout contournement du tunnel IPsec est formellement interdit.

6.2.2.2.3 Modalités d'acces a distance

L'acces aux ressources du systéme d'information s'effectue via un portail CITRIX StoreFront donnant acces a
un poste de travail virtualisé (VDI) mise a disposition par le pouvoir adjudicateur, intégrée dans I'environnement
maitrisé et sécurisé du réseau UCN. Cette VM fait I'objet d'une administration et d'une supervision de sécurité
par le pouvoir adjudicateur.

6.2.2.2.4 Authentification

L'authentification des intervenants est réalisée via I'annuaire Active Directory (AD) du pouvoir adjudicateur,
dans le cadre de la session VDI ouverte sur la VM UCN. Les comptes nominatifs sont créés et gérés par le
pouvoir adjudicateur sur demande formelle du titulaire. Toute demande de création, modification ou
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suppression de compte doit faire I'objet d'une déclaration préalable selon les modalités définies par le pouvoir
adjudicateur.

6.2.2.2.5 Gestion des licences Microsoft 365

Le titulaire fournit & ses intervenants une licence Microsoft 365 (0365) dans le cadre de la dotation du poste
de travail. Le tenant Microsoft 365 du titulaire doit faire I'objet d'une demande d'inscription sur la liste blanche
des tenants autorisés pour l'interconnexion avec le systéeme d'information du pouvoir adjudicateur. Cette
demande est instruite par le pouvoir adjudicateur selon ses procédures internes. Aucun acces aux services
Microsoft 365 du pouvoir adjudicateur ne pourra étre accordé depuis un tenant non référencé.

6.2.2.3 Cas du poste non maitrisé

Ce régime s'applique aux structures ne disposant pas des capacités organisationnelles ou techniques
suffisantes pour garantir la maitrise compléte de I'environnement de travail de leurs intervenants, telles que
les sociétés de portage salarial hébergeant des travailleurs indépendants. Dans ce contexte, le poste de travail
de l'intervenant est considéré comme non qualifié et ne peut se voir accorder qu'un acces restreint et cloisonné
au systeme d'information.

6.2.2.3.1 Sécurisation des flux réseau

La sécurisation des communications est assurée par |'établissement d'un tunnel VPN SSL initié depuis le
poste de l'intervenant vers le portail mis en ceuvre par le pouvoir adjudicateur. Ce portail constitue le point
d'entrée unique et obligatoire pour tout acces au systeme d'information dans ce régime. Aucun autre vecteur
d'accés n'est autorisé.

6.2.2.3.2 Authentification multi-facteurs

L'authentification sur le portail est obligatoirement réalisée via un mécanisme d'authentification multi-
facteurs (MFA) reposant sur la solution du pouvoir adjudicateur qui nécessite l'installation d’'une APP sur le
smartphone de l'intervenant. Le titulaire s'assure que chacun de ses intervenants est en mesure de satisfaire
a cette exigence d'authentification forte préalablement a tout accés. Les modalités d'enrdlement des
intervenants sur la solution sont définies par le pouvoir adjudicateur.

6.2.2.3.3 Modalités d'acces a distance

L'accés aux ressources du systéme d'information s'effectue exclusivement par émulation de session
applicative via la solution du pouvoir adjudicateur, opérant en mode rebond depuis le portail. L'intervenant
ne dispose en aucun cas d'un acces direct au réseau interne du pouvoir adjudicateur. La session est ouverte
sur un poste de travail virtualisé (VDI) UCN dédiée, administrée et supervisée par le pouvoir adjudicateur
dans un environnement maitrisé et sécurisé. Aucune donnée du systeme d'information ne transite ou n'est
stockée sur le poste de travail local de l'intervenant.

6.2.2.3.4 Authentification

L'authentification des intervenants pour l'accés a l'environnement de travail est réalisée via l'annuaire du
pouvoir adjudicateur, dans le cadre de la session. L'authentification des intervenants est réalisée via l'annuaire
Active Directory (AD) du pouvoir adjudicateur, dans le cadre de la session VDI ouverte sur la VM UCN. Les
comptes nominatifs sont créés et gérés par le pouvoir adjudicateur sur demande formelle du titulaire. Toute
demande de création, modification ou suppression de compte doit faire I'objet d'une déclaration préalable
selon les modalités définies par le pouvoir adjudicateur.

6.2.2.3.5 Gestion des licences Microsoft 365

La licence Microsoft 365 nécessaire a I'exécution de la prestation est fournie par le pouvoir adjudicateur et
installée directement sur la VDI de 'ACOSS attribuée a l'intervenant. Le titulaire ne fournit pas de licence
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Microsoft 365 dans ce régime et ne dispose d'aucun acces aux services Microsoft 365 du pouvoir adjudicateur
depuis le poste de travail local.

6.2.2.4 Cas des missions arisques élevés

Ce régime s'applique aux missions présentant un niveau de risque cyber significatif, notamment les prestations
a caractere cybersécurité (tests d'intrusion, audits techniques, réponse a incidents, activités de red team, etc.),
pour lesquelles I'exposition du systeme d'information doit étre réduite au strict minimum et les conditions
d'acces pleinement contrdlées par le pouvoir adjudicateur.

6.2.2.4.1 Fourniture du poste de travail et de la licence

Dans le cadre des missions a risques, le pouvoir adjudicateur fournit au prestataire un poste de travail
dédié et une licence Microsoft 365 rattachée au tenant ACOSS. Ce poste est configuré, administré et
supervisé par le pouvoir adjudicateur, et remis a l'intervenant pour la durée de la mission. Il ne peut étre utilisé
gu'aux seules fins de la mission et ne peut en aucun cas étre connecté a des environnements tiers ou utilisé
a des fins personnelles.

6.2.2.4.2 Restitution et tragabilité

A lissue de la mission, le poste de travail est restitué au pouvoir adjudicateur dans les conditions définies
contractuellement. Le pouvoir adjudicateur procéde a une analyse forensique du poste si les circonstances de
la mission le justifient. L'intervenant est informé de cette disposition dées la remise du poste.

6.2.2.4.3 Obligations complémentaires

Le titulaire dont les intervenants se voient remettre un poste dans le cadre de ce régime s'engage a :
= Sensibiliser ses intervenants aux régles d'usage strictes associées a ce poste ;

= Garantir 'absence de connexion du poste fourni & tout réseau ou équipement non autorisé par le
pouvoir adjudicateur ;

= Signaler immédiatement tout incident de sécurité impliquant ce poste selon les modalités définies par
le pouvoir adjudicateur.

6.2.2.5 Obligations transverses

Quel que soit le régime d'accés applicable, le titulaire est tenu de :
= Désigner un référent sécurité au sein de son organisation, interlocuteur du pouvoir adjudicateur pour
toute question relative a la sécurité des acces ;

= Notifier sans délai au pouvoir adjudicateur tout incident de sécurité susceptible d'affecter la
confidentialité, l'intégrité ou la disponibilité des ressources du systéme d'information auxquelles ses
intervenants ont acces ;

= Révoquer sans délai les accés de tout intervenant quittant la prestation ou dont le contrat prend fin ;

= S'assurer que ses intervenants ont pris connaissance et s'engagent a respecter la charte d'utilisation
des systemes d'information du pouvoir adjudicateur, dont un exemplaire est annexé au présent
marché.

Le non-respect de l'une quelconque des dispositions du présent article pourra donner lieu a la suspension
immédiate des accés concernés.
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6.2.3 Gestion des acces et des environnements

L’'ensemble des services et outils nécessaires a la réalisation des activités depuis I'extérieur est mis a
disposition soit en accés direct via un proxy, soit a travers un portail web de services.

Référentiels documentaires / informatifs Services applicatifs de développement

* Campus Wiki * JENKINS E r:,}
) * NEXUS = GitLab
> * SONAR £

* Portail SNP * Acces EA .

* MEGA i « MDV2

* HAWAI
* Confluence = PFS (K85)
* WS02

kubernetes

Référentiels de Tests et livraison Gestion et pilotage
* Saturne * SCIFORMA
* SX5 * Redmine
* SOFI * JIRA
s SOFI DEV \ * Confluence
* RPMS DIFF * Anais

* FEDEX * TANDEM
» ALM/QC/UFT 2f FEDEX

Les pré-requis techniques et la mise en place de ces liens et des services d’authentification nécessaires seront
étudiées en phase d'initialisation avec les titulaires retenus.

Les environnements de développements, d’intégration, de recette sont fournis, selon les cas, soit par le titulaire
quand cela est possible soit par TACOSS (quand ces environnements nécessitent des licences logicielles
particulieres comme par exemple, pour le SNV2).

Sachant que chaque titulaire peut s’affranchir des environnements de développement de I'ACOSS pour
optimiser sa production tant que les contraintes techniques de TACOSS sont respectées.

7 Transverse

7.1 Accessibilité

Il est attendu du candidat qu'il ait la capacité a respecter les objectifs de conformité au RGAA dans la version
en vigueur décrit par les textes légaux si cela est demandé lors d’'une commande de prestation.

Dés le début de chaque prestation qui le nécessite, le futur titulaire et TACOSS se mettent d’accord sur un
échantillon de pages/écrans représentatives des développements (exemple : accueil, article, formulaire,
résultat de recherche etc..) qui font I'objet d'un suivi qualité tout au long du projet. Sauf exception, la taille de
cet échantillon ne doit pas étre supérieure a 15 pages ou écrans.

Avec chaque livrable, pour en garantir le niveau de qualité, une grille d’analyse (basée sur numerigue.gouv.fr)
et une attestation de conformité RGAA doivent étre fournies assurant le commanditaire de la conformité des
développements. Ces attestations sont compilées, rationnalisées et mises a jour par le futur titulaire.
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https://www.numerique.gouv.fr/offre-accompagnement/reference-accessibilite-rgaa/

Il est attendu du candidat qu’il démontre sa capacité a répondre aux objectifs du RGAA et qu’il
fournisse des références en la matiére.

cf. 2.1.2.2 Implémentation accessibilité
CRT

7.2 Principes généraux d’usage de I'intelligence artificielle générative
(IAGEN)

Lorsque le titulaire souhaite utiliser I'lA générative il doit utiliser la plateforme IAGEN mise a disposition par
'ACOSS (sauf dérogation précisée ci-apres) pour I'assistance a la réalisation de ses prestations.

Les conditions de mise en ceuvre de I'utilisation de la plateforme IAGEN de 'ACOSS seront communiquées
au titulaire lors de la phase d'initialisation.

Conformément a la clause IA du CCAP, la fourniture, le déploiement ou l'utilisation d’'un SIA par le ou les
titulaires, ses sous-traitants ou tout intervenant agissant pour son compte est strictement encadré et doit faire
I'objet d’une autorisation préalable par TACOSS.

Cette autorisation prend la forme d’un accord écrit et préalable de TACOSS sur demande motivée du titulaire
en respectant le contenu et le processus décrits dans la clause 1A du CCAP.

Quelle que soit la solution d'lA utilisée (interne ou externe dérogatoire), le recours a I'lA ne modifie en rien les
obligations de résultat du Titulaire.

Tout contenu, code ou script généré avec l'assistance d'une IA doit obligatoirement étre soumis aux mémes
processus de revue humaine, d'analyse de sécurité et de contrble qualité que les autres livrables.

L'utilisation d’'une plateforme IAGEN (interne ou externe dérogatoire) doit respecter :
e les pratiques en vigueur définies par TACOSS,

e I'ensemble des exigences prévues au CCAP et aux CCTP.

7.3 Démarche sociétale et environnementale

La démarche « RSO » (Responsabilité sociétale des Organisations) ou « RSE » (Responsabilité sociétale des
entreprises) est une démarche obligatoire.

Au centre de sa responsabilité sociale, TACOSS a a cceur de favoriser I'égalité des chances et la diversité,
I'égalité femmes-hommes, l'inclusion et I'équité.

Elle cherche également a réduire 'empreinte environnementale sur les 3 scopes en minimisant I'impact sur
'environnement, en gérant efficacement les ressources naturelles et en réduisant les émissions de gaz a effet
de serre, en favorisant des pratiques respectueuses de I'environnement.

Cette ambition est décrite dans 'engagement n° 1 de la COG 2023-2027 de 'ACOSS et est déclinée dans sa
composante Numérique Responsable dans le SDSI 2023-2027 du Réseau des Urssaf.
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). La politique d équipement sera renforcés au moyen d'une
politigue d'achat adaptée (ex : exigence d'écolabels, clauses d'actions dinsertion...

), mais aussi

d'allongement de fusage des équipements. et d'achat de maténels durables ou reconditionnés.

enires de données (datacenters) e

Le demier axe concemne la mise en ceuwre de |a poliigus numérigue responsable, dans le cadre

des engagements RS0 de FUrssaf, ncluant la sensibilisation des collaborateurs de I'Urssaf &

d'éditique, et inchut également le critére dooresponsable dans le choix des matériels (bureaulique,
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Le deuxidme e conceme [a conception et l'achal de sarvices ef produits numénques respon.

sablas. Les démarches d' saront pr
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L'Urssaf prend ainsi la toute mesure de MNimportance de ca sujet toujours plus d'actualits, qui
s'inacrira par ailleurs dans une vision globale et cohérente portée notamment dans le volet « Res-

développement des services numériques [analyse des codes sources, démarche dUX, Secidtale des Orgs » (RS0) de la COG.

Elle impacte donc I'ensemble des achats du Réseau des Urssaf.

Cet engagement se traduit par des actions trés concrétes, notamment dans la mise en ceuvre d’optimisations
économiques de nos marchés, qui intéegrent par ailleurs les enjeux de responsabilité sociétale des
organisations dans sa stratégie et son processus d’achat.

Afin de répondre aux enjeux exposés ci-dessus, le candidat répondra a I'exigence et aux souhaits décrits ci-
apres, afin de décrire les actions concrétes, relevant de sa démarche RSO, qu’il mettra en ceuvre dans le
cadre de ce marché.

La réponse attendue sur I'exigence et les souhaits doit étre faite en lien direct avec les prestations du marché.

Il est demandé au candidat de démontrer sa capacité a
donc de présenter la gouvernance du RSO qu’il propose.
L'objectif est de progresser de maniére collaborative en y intégrant a minima :
- Un point sur la gouvernance RSO lors des comités de pilotages de lots dont I'ordre du jour
prévoit cet item
- La production d’a minima 3 indicateurs RSO qui lui paraitront les plus pertinents, afin de
dresser le bilan RSO de I'année précédente. Ces indicateurs seront présentés en comité de
pilotage de lot.

s'adapter aux évolutions RSO de I'Acoss et

cf.

é CRT
*# Urssaf

Caisse nationale
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7.3.1 Démarche sociétale

7.3.1.1 Plan de formation

Il est souhaité que le candidat présente son plan de formation sur le RSO qui permet de maintenir les
compétences RSO de son équipe sur toute la durée du marché.

Le titulaire présente sa méthodologie compléete.

Cela inclut en plus de I'environnement technique logiciel et matériel décrit dans le CCTP les référentiels parmi
lesquels le RGAA pour l'accessibilité numérique (obligation 1égale), le Référentiel Général d’Ecoconception
des Services Numériques (RGESN) pour I'éco-conception et le R2GA pour la gestion des archives, (liste non
exhaustive).

7.3.1.2 Approche sociétale

Il est souhaité que le candidat décrive son approche :
e de I'égalité professionnelle,
e de la diversité
e de l'inclusion dans la gestion des effectifs.
Il est également souhaité que le candidat présente
e leurs initiatives pour l'insertion des personnes éloignées de I'emploi et I'emploi en alternance,
e les dispositifs pour prévenir le travail illégal parmi leurs effectifs et prestataires.

cf. 3.1.2 Approche sociétale
CRT

7.3.2 Démarche environnementale
Le candidat pourra présenter, en lien avec I'objet du marché, toutes certifications, écolabels ou autres
démarches démontrant sa démarche en matiére de protection de I'environnement (certification 1SO, ...).

Il est souhaité que le candidat présente tout document permettant de justifier des mesures adoptées pour
favoriser la performance environnementale du site d’hébergement, du site d'hébergement des services
demandés par 'UCN et/ou les services Tiers non délivrables sur le Data-Center de 'UCN, notamment sur les
aspects suivants :

e L’optimisation de l'efficacité énergétique
La mise en ceuvre de technologies de refroidissement
L’emploi de ressources renouvelables
La revalorisation de la chaleur résiduelle.

Le PUE des datacenters utilisés

Au titre de la sobriété énergétique et numérique, il est souhaité que le candidat fournisse des documents
pouvant démontrer les actions qu’il entreprend pour réduire son empreinte environnementale comme
l'utilisation de technologies respectueuses de I'environnement et la promotion de I'innovation responsable.

cf. 3.2 Engagement environnemental en faveur de la sobriété numérique lié aux
CRT prestations du marché

7.4 Langue

Les interventions dans le cadre des prestations se font uniquement en langue francaise. De la méme fagon,
les livrables réalisés seront délivrés en langue francaise.
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7.5 Horaires

L'activité des titulaires s'exerce dans le cadre d'horaires de travail de TACOSS compris entre 8h00 et 19h.

En dehors de ces horaires il faudra faire activer le HNO ou les Astreintes sur les UO correspondantes a la
prestation. Les Heures ouvrées en France Métropolitaine sont donc les heures entre 8h et 19h sur les jours
ouvrés de la France Métropolitaine du lundi au vendredi.

Ces exigences s'imposent aux prestations réalisées hors France et hors Europe.

7.6 Présentation d’outils et/ou processus internes de la DSI

Dans le cadre de la prise de connaissance nécessaire a la réalisation des prestations des environnements
spécifiques de la DSI, cette derniére sera parfois amenée a assurer des sessions de présentation d'outils et/ou
processus internes auxquelles participeront les équipes du titulaire.

Il ne s’agit en aucun cas de formations pouvant s’inscrire dans le cadre du propre plan de formation du titulaire.

La participation a ces sessions fait partie intégrante des prestations et ne saura donner lieu a facturation
complémentaire.

7.7 Lieux d’exécution

Les prestations pourront étre réalisées sur les sites suivants de TACOSS :

700 avenue Roumanille

ACOSS Biot 06410 Biot
20, rue Alfred Kastler
ACOSS Caen 14063 Caen cedex 4

13 rue Denis Papin
parc club des prés

ACOSS Lille 59658 Villeneuve d'Ascq cedex
590, cours du 3éme millénaire
ACOSS Lyon 69800 St Priest
20 avenue viton
CS 30031
ACOSS Marseille 13274 Marseille cedex 09
1300 avenue Albert Einstein
ACOSS Montpellier 34000 Montpellier
36 rue de Valmy,
ACOSS Montreuil Gaumont 93108 Montreuil Cedex
38 rue de la république
ACOSS Montreuil WI 93100 Montreuil

12, rue du bois de la Champelle
parc d'activités de Brabois
ACOSS Nancy 54500 vandoeuvre les Nancy
2, rue de Coulongé
CS 61911
ACOSS Nantes 44319 Nantes cedex 03
Avenue d'Atlanta
BP 72152
ACOSS Toulouse 31020 Toulouse cedex 2
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8 Passation de commandes

8.1 Processus général

Demande de
prestation

|terop

Commande Réception Facturation

Iterop Iterop Chorus

8.2 Outillage lié au processus de commande

Les processus liés aux différentes étapes, de I'expression du besoin jusqu’a la réception de la prestation,
sont formalisés au travers d’une plate-forme d’échange sécurisée entre 'ACOSS et chaque titulaire.

L’application ITEROP dispose d’un workflow qui permet de dématérialiser et d’automatiser les échanges
entre le ou les Titulaires et les représentants de 'ACOSS.

La signature électronique permet d’émarger les Demandes Prestations, les Propositions, les Bordereaux de
Livraisons et les PV.

8.3 Processus de demande
Le processus de demande consiste a :

e Exprimer le besoin : TACOSS envoie au Titulaire la description de la / des prestations a réaliser par
les équipes du prestataire,

e  Obtenir une proposition du Titulaire,

e Valider la proposition du Titulaire.

L’expression de besoin se traduit dans un formulaire nommé « Demande Prestation ».

En réponse a la « Demande Prestation », la « Proposition » du Titulaire complétera la Demande Prestation
avec les moyens mis en ceuvre pour atteindre le résultat.

Concernant les moyens mis en ceuvre, le Titulaire garde la responsabilité du choix du dispositif constituant
'équipe pour la réalisation des travaux, en cohérence avec les exigences des UO de la « Demande
Prestation ».

8.4 Processus de commande

Le processus de commande consiste a préparer et faire valider la commande, puis émettre le bon de
commande.

Les bons de commande comportent toutes les indications nécessaires a I'exécution de la prestation précisées
dans I'’Accord Cadre.

8.5 Processus de réception
Le processus de réception consiste principalement a préparer et faire valider les Procés-Verbaux liés a la
prestation.

La commande précise les livrables attendus.

Les livrables sont remis au commanditaire de la prestation, par les Titulaires au plus tard a la date d’échéance
mentionnée sur la commande. Les livrables sont accompagnés par un Bordereau de Livraison accusant
réception de la livraison qui devra étre signé par le commanditaire de la prestation.
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Au terme du délai des opérations de vérification de la prestation, TACOSS prend une décision d’admission,
d’admission avec réfaction, de rejet ou d’ajournement. La décision d’admission prend la forme d’'un PV de
réception qui listera les livrables fournis avec la date de remise et le nombre d’unités d’ceuvre réalisées. Les
décisions de rejet et d’ajournement sont motivées.

L’ACOSS transmet la décision signée au Titulaire au travers de I'outil ITEROP. Les modalités de facturation
sont indiquées dans I’Accord Cadre.

8.6 Processus de facturation

L’ACOSS réceptionne la facture et la valide. Les délais de paiement sont indiqués dans I’Accord Cadre.
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